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Avanquest Ibérica, representante
en España de Zone Labs, Compa-
ñía del Grupo Check Point, ha

lanzado en castellano ZoneAlarm Inter-
net Security Suite 2006, última versión
de la conocida herramienta de protec-
ción de PCs, que incluye un nuevo cor-
tafuegos de triple acción para bloquear
el PC frente a las invasiones proceden-
tes de Internet, piratas informáticos, vi-
rus, etc. Avanquest anuncia también
que, en los próximos meses, irá lanzan-
do una gama completa de productos de
protección de Zone Labs.

Esta versión utiliza una nueva estra-
tegia exclusiva para impedir que el
software malintencionado y el software
espía accedan a los PCs. En vez de es-
canear a menudo para detectar infec-
ciones de software espía una vez que el
daño ya ha sido hecho, el nuevo pro-
grama ofrece un nuevo mecanismo de
defensa, llamado OSFirewal, para prote-
ger al PC en su núcleo. Este cortafue-
gos a nivel del núcleo comprueba que
no haya actividades sospechosas afec-
tando al sistema operativo, los progra-
mas y los archivos e inhabilita progra-
mas destructivos. Para complementar
la tecnología de prevención, emplea
también una nueva solución inteligente
que elimina el software espía, así como
el servicio de DefenseNet, un dinámico
sistema protector inmediato que permi-
te a los millones de usuarios de ZoneA-
larm protegerse activamente de ataques
inesperados.

Protección para el núcleo del PC
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una capa de protección. OSFirewall está
diseñado específicamente para proteger
a nivel de núcleo al supervisar todos
los recursos internos del ordenador co-
mo archivos claves, claves de registro y
procesos de inicio en el núcleo del PC.
Al inspeccionar la actividad entre apli-
caciones de ordenador y prevenir la lec-
tura de memoria y la instalación de dri-
vers y servicios malignos, va mas allá
del nivel de usuario.

También consigue un nuevo nivel
de filtrado al proteger programas legíti-
mos y prevenir el sabotaje o secuestro
de los mismos. No sólo bloquea los
ataques tradicionales sino que también
protege de los daños que pueden oca-
sionar programas ocultos dentro de
descargas legítimas tales como robar
información personal o ralentizar el
rendimiento del ordenador. El nuevo
OSFirewall, junto con las tecnologías de
cortafuegos ya existentes, crean el an-
tes citado “Cortafuegos de triple defen-
sa”, un sistema polifacético para la in-
formación entrante y saliente y ahora
con filtro interno de defensa desde el
momento inicial y una integración sin
fisuras.

La amenaza del software espía es
un fenómeno tan reciente que las Com-
pañías especializadas en seguridad es-
tán luchando contra él. Se ha puesto
mucho énfasis en el desarrollo de ba-
ses de datos de reconocimiento de
software espía, pero el reconocimiento
o el rastreo sólo combate el software
espía ¡después de que haya infectado el
ordenador! Dado que Zone Labs super-
visa cómo el sistema operativo está uti-
lizando los programas, el resto de los
productos de seguridad van a tener que
revisar seriamente su modo de intentar
resolver este problema.

Nueva seguridad 

Basándose en los fundamentos del cita-
do Cortafuegos de triple defensa, la
nueva solución está totalmente integra-
da en la suite para eliminar el software
maligno ya instalado en un PC. La tec-
nología de ZoneAlarm también elimina
programas de publicidad que reducen

el rendimiento del ordenador, interfie-
ren con programas legítimos, crean
huecos de seguridad, secuestran pági-
nas de inicio, inundan con anuncios
emergentes y hacen un historial perso-
nal de páginas web visitadas e informa-
ción privada. 

El servicio de SmartDefense utiliza
la experiencia de los departamentos de
investigación en seguridad de Check-
Point y Zone Labs y las ventajas de De-
fenseNet – una comunidad de usuarios
de primera línea- que proporciona en
tiempo real alertas e información activa
sobre las últimas amenazas. 

A través del proceso de SmartDe-
fense, se automatizan más de un 95%
de las decisiones, reduciendo drástica-
mente la cantidad de “ruido” y evitando
al usuario final el estar constantemente
aceptando o denegando acciones ma-
nualmente. Una vez que una amenaza
ha sido identificada y eliminada, Zone
Labs envía información personalizada a
los usuarios mediante el servicio de
Ayuda de SmartDefense para una pro-
tección proactiva. Además de las fun-
ciones anteriores, la suite incluye pro-
tección de redes inalámbricas, protec-
ción de identidad e intimidad, seguridad
contra spam y timos phishing y control
parental.

Más de 35 millones de usuarios han
descargado ya el cortafuego de ZoneA-
larm original desde su lanzamiento en
1998. Ahora, la familia de productos se
ha expandido e incluye productos co-
mo: ZoneAlarm Internet Security Suite,
ZoneAlarm Pro, ZoneAlarm Antivirus y
ZoneAlarm Wireless. 

El PVP de ZoneAlarm Internet Se-
curity Suite 2006 en castellano es de
69,95 €, IVA incluido. 

Para más información sobre éste y
otros productos que Avanquest Ibérica
representa en España, visitar http://
www.avanquest.es. 
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