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Nadie cuestiona hoy en dia la im-
portancia adquirida por la Seguri-
dad informatica y la Proteccion de
datos de caracter personal en el am-
bito de las organizaciones. La progre-
siva informatizacion de los procesos
administrativos y de negocio, el trata-
miento automatizado de datos de ca-
racter personal, el acceso a Internet y
el desarrollo de nuevos servicios on-
line son algunos de los factores que
explican la creciente preocupacion
por garantizar la Seguridad en los
Sistemas de Informacion y en la co-
nexion corporativa a Internet.

La informacion constituye un re-
curso que, en muchos casos, no se
valora adecuadamente por su intangi-
bilidad (cosa que no ocurre con los
equipos informaticos, la documenta-
cion o las aplicaciones) y, ademas,
las medidas de seguridad no influyen
en la productividad del sistema, sino,
mas bien, al contrario, por lo que las
organizaciones son reticentes a dedi-
car recursos a esta tarea.

Con la proliferacion de las redes
de ordenadores, la informacion de las
empresas ha pasado de concentrarse
en los grandes sistemas (sistemas
centralizados) a distribuirse por los
ordenadores y servidores ubicados
en los distintos departamentos y gru-
pos de trabajo. Por este motivo, en la
actualidad, muchas organizaciones
no conocen la informacién que hay
en los puestos de trabajo (general-
mente, ordenadores personales de la
propia organizacion), ni los riesgos
que tienen de ataques y desastres, ni
como la propia organizacion utiliza
esa informacion.

Otro aspecto importante, que mu-
chas veces se olvida, es que, mas del
75 % de los problemas inherentes a
la seguridad se producen por fallos
de los equipos 0 por un mal uso por
parte del personal.

Ademas, el entorno legal que ha
entrado en vigor en estos dltimos
afios en nuestro pais en materia de
Proteccion de Datos de Cardcter Per-
sonal (LOPD) y Prestacién de Servi-
cios de la Sociedad de la Informacion
(LSSI) plantea nuevos retos técnicos
y organizativos para los responsables
de la Seguridad Informatica.

Asi, la Ley Organica 15/1999, de
13 de diciembre, sobre Proteccion de
Datos de Cardcter Personal (LOPD)
obliga a la implantacién de importan-
tes medidas de seguridad informatica
a las empresas que hayan creado fi-
cheros con datos personales.

Sin embargo, la mayoria de las
empresas todavia incumplen muchas
de estas obligaciones, por lo que se
exponen a importantes multas (las
mds elevadas de la Unién Europea),
que podrian alcanzar los 600.000 eu-
ros para las infracciones considera-
das como muy graves.

De hecho, en un estudio sobre
Seguridad Informatica realizado en
2003 en Galicia en el marco del Pro-
yecto Observatorio TIC (www.obser-
vatoriotic.org), patrocinado por la
Conselleria de Innovacién, Industria
y Comercio, se pudo constatar que
sdlo el 50 % de las empresas de Gali-
cia reconocian poseer ficheros con
datos de caracter personal, cuando
en realidad préacticamente el 100 %
de las organizaciones maneja hoy en
dia en sus aplicaciones de gestion al-
gun dato de cardcter personal: perso-
nas de contacto en el fichero de clien-
tes, proveedores o contactos comer-
ciales; datos personales de los
empleados para la confeccion de las
nominas, el control de presencia o la
gestion de recursos humanos; reten-
ciones a profesionales externos (abo-

gados, notarios, consultores...); cu-
rriculum vitae de candidatos a em-
pleo; etc.

Asimismo, de este estudio se ex-
traia el preocupante dato de que s6lo
el 7 % de las empresas habia proce-
dido a registrar sus ficheros con da-
tos de cardcter personal en el Regis-
tro General de Proteccion de Datos, y
en un porcentaje similar (7 %) se
afirmaba haber elaborado el Docu-
mento de Seguridad exigido por el
Reglamento de Medidas de Seguri-
dad de los Ficheros Automatizados.
El hecho de no haber realizado la ins-
cripcion de los ficheros de datos de
caracter personal es contemplado co-
mo una infraccién leve por la LOPD,
salvo en el caso de los datos de nivel
medio o de nivel alto, en cuyo caso
se considerara como infraccion gra-
ve, pudiendo ser objeto la empresa u
organizacion de una sancion por par-
te de la APD de entre 60.101 € y
300.506 €.

En este ultimo afio podemos con-
siderar que la situacion ha mejorado
bastante debido a una mayor con-
cienciacion por parte de las empresas
y las Administraciones Publicas, si
bien la situacion todavia es preocu-
pante debido al alto grado de incum-
plimiento de la formativa vigente en
Espafa, y que es comun a toda la
Unidén Europea (cabe recordar que la
LOPD es el fruto de la transposicion a
nuestro ordenamiento juridico de la
Directiva 95/46/CE del Parlamento
Europeo, y que por ello todos los pai-
ses de nuestro entorno cuentan con
una legislacion similar para proteger
la intimidad personal y familiar de
sus ciudadanos).

Por lo tanto, veamos a continua-
cion, de forma resumida, cudles son
los principales pasos que deberia dar
una empresa para cumplir con los re-
quisitos de la LOPD:

- En primer lugar, se debe notifi-
car a la Agencia de Proteccién de
Datos, Organismo responsable de ve-
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lar por el cumplimiento de la LOPD,
la existencia en la empresa de bases
de datos o ficheros que incluyan da-
tos de caracter personal, especifican-
do la finalidad a que obedece el fiche-
ro y el nivel de medidas de seguridad
que se van a adoptar. Se trata de un
tramite sencillo, pero imprescindible,
ya que el plazo para realizar la ins-
cripcion de los ficheros ya existentes
en una empresa expiré el 15 de enero
de 2003, por lo que desde esa fecha
se pueden imponer sanciones impor-
tantes a aquellas empresas que utili-
cen ficheros con datos de caracter
personal y no los hayan declarado
ante la Agencia de Proteccidn de
Datos.

- Por otra parte, las empresas
también deben informar a los intere-
sados de la recogida de datos perso-
nales, mediante las correspondientes
cldusulas informativas que se deberi-
an incluir en todos los impresos en
papel o formularios electronicos utili-
zados para recabar sus datos. El in-
cumplimiento de esta obligacion se
considera una infraccion leve de la
LOPD, por lo que puede ser sancio-
nada con una multa que oscila entre
los 601y los 60.101 euros.

- Asimismo, la empresa debe te-
ner en cuenta que los interesados
pueden ejercer su derecho de acceso
para obtener gratuitamente informa-
cion de sus datos de caracter perso-
nal sometidos a tratamiento, el origen
de dichos datos, asi como las comu-
nicaciones realizadas o que se prevén
hacer de los mismos. Por otra parte,
los interesados también podrian soli-
citar la rectificacion o eliminacion de
datos personales sometidos a trata-
miento por la empresa, 0 ejercer su
derecho de oposicion al tratamiento
de dichos datos. La empresa deberia
responder en los plazos previstos a
las peticiones que pudiera recibir de
los ciudadanos interesados.

- Otra cuestion de especial rele-
vancia en materia de proteccion de
datos es la cesion de datos persona-
les a terceros. La LOPD prohibe ex-
presamente la comunicacion o cesion
de datos a terceros sin el consenti-
miento expreso de los afectados. Por
este motivo, en caso de compartir fi-
cheros que pudieran tener datos per-
sonales con otras personas juridicas
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(aunque se encuentren integradas en
el mismo grupo empresarial) serd ne-
cesario obtener el consentimiento de
los afectados, para evitar las sancio-
nes mas elevadas previstas por la
LOPD, ya que este tipo de operacio-
nes no consentidas se consideran in-
fracciones muy graves con multas
que pueden oscilar entre los 300.506
y los 601.012 euros.

- Igualmente, la empresa debe te-
ner en cuenta que si el fichero pierde
la finalidad originaria, la LOPD no
permite su reutilizacion para otras ac-
tividades por lo que sus datos debe-
ran ser destruidos, notificindose la
destruccion del fichero a la propia
Agencia de Proteccidn de Datos.

- De acuerdo con lo estipulado en
el articulo 9 de la citada LOPD, las
empresas e instituciones con ficheros
de titularidad privada deben implantar
todas las medidas de indole técnica y
organizativa que permitan garantizar
la seguridad de los datos de caracter
personal, y eviten su alteracion, pér-
dida, tratamiento o acceso no autori-
zado. ElI Reglamento de Medidas de
Sequridad de los Ficheros Automati-
zados (Real Decreto 994/1999, de 11
de junio), que entré en vigor el
26/06/99, determina cudles han de
ser las medidas de indole técnica y
organizativa que garanticen la integri-
dad y seguridad de ficheros automati-
zados, centros de tratamiento, loca-
les, equipos, sistemas, programas,
asi como de las personas que inter-
vengan en el tratamiento automatiza-
do de los datos.

En el citado Reglamento se esta-
blecen tres “Niveles de seguridad”
para los datos de caracter personal:

- Nivel basico; de aplicacion a to-
dos los ficheros de datos de caracter
personal.

- Nivel medio; de aplicacion a los
ficheros que contengan datos relati-
vos a la comision de infracciones,
Hacienda Pablica, servicios financie-
ros. Asimismo, se consideran dentro
de este nivel aquellos ficheros que
contengan un conjunto de datos de
cardcter personal que permitan obte-
ner una evaluacion de la personalidad
del individuo. Asi, por ejemplo, tam-
bién estarian incluidos en el Nivel
Medio los ficheros de curriculum vi-
fae de candidatos a empleo enriqueci-

dos con los resultados de pruebas
psicotécnicas, o los datos obtenidos
sobre los patrones de consumo y el
comportamiento de los clientes a tra-
vés de herramientas de “inteligencia
de negocio”.

- Nivel alto; de aplicacion a los fi-
cheros que contengan datos de ideo-
logia, religion, creencias, origen ra-
cial, salud o vida sexual, asi como los
recabados para fines policiales. Hay
que tener en cuenta que la Agencia de
Proteccion de Datos considera que Si
se registra en un fichero informacion
sobre posibles minusvalias de las
personas (grado de minusvalia de los
empleados a efectos del célculo de la
retencion del IRPF, minusvalias de
clientes a efectos de proporcionar un
mejor servicio, etc.), este dato debe
ser tenido en cuenta como relativo a
la salud del interesado, por lo que el
fichero en cuestion debe cumplir to-
das las medidas correspondientes al
Nivel alto.

Las medidas de seguridad mini-
mas que se han de adoptar en el Ni-
vel badsico, y que también son de apli-
cacion en los niveles medio y alto,
han de contemplar los siguientes as-
pectos:

e Elaboracion de un Documento
de Seguridad que incluya la siguiente
informacion:

- Ambito de aplicacion del docu-
mento con especificacion detallada
de los recursos protegidos.

- Medidas, normas y procedi-
mientos para garantizar el nivel de
seguridad.

- Funciones y obligaciones del
personal.

- Estructura de los ficheros con
datos de cardcter personal y descrip-
cion de los sistemas de informacion
que los tratan.

- Procedimiento de notificacion y
gestion de incidencias

- Procedimientos de realizacion
de copias de seguridad.

El documento deberd mantenerse
en todo momento actualizado, y de-
berd ser revisado siempre que se
produzcan cambios relevantes en el
sistema de informacién o en la orga-
nizacion del mismo.

e Las funciones y obligaciones de
cada una de las personas con acceso
a los datos de caracter personal esta-
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ran claramente definidas y documen-
tadas.

* Gestion de incidencias: el proce-
dimiento de notificacion y gestion de
incidencias contendra necesariamen-
te un registro en el que se haga cons-
tar el tipo de incidencia, el momento
en que se ha producido, la persona
que realiza la notificacion, a quién se
le comunica y los efectos que se hu-
bieran derivado de la misma.

* Se ha de establecer un sistema
de identificacion y autenticacion de
los usuarios con acceso a los datos
de caracter personal:

- Relacion de usuarios con acceso
autorizado.

- Politica de contrasefas (con el
correspondiente procedimiento de
asignacion, distribucion y almacena-
miento que garantice su confidencia-
lidad e integridad).

* Se ha de establecer un sistema
de control de acceso a los datos de
caracter personal, con los mecanis-
mOos necesarios para impedir que un
usuario pueda acceder a datos o re-
cursos con derechos distintos de los
autorizados.

e Se deberd llevar a cabo una ges-
tion correcta de los soportes informa-
ticos que contengan datos de carac-
ter personal:

e |dentificacion e inventariado de
los soportes, que deberdn almacenar-
Se en un lugar con acceso restringido
al personal autorizado.

e La salida de soportes informati-
cos que contengan datos de caracter
personal fuera de los locales en los
que esté ubicado el fichero unica-
mente podra ser autorizada por el
responsable del fichero.

- Los procedimientos estableci-
dos para la realizacion de copias de
seguridad de los datos deberdn ga-
rantizar su reconstruccion en el esta-
do en que se encontraban al tiempo
de producirse la pérdida o destruc-
cion.

En lo que se refiere a las medidas
de seguridad adicionales que se han
de adoptar en el Nivel medio, debe-
mos tener en cuenta los siguientes
aspectos:

e El Documento de Seguridad de-
berd contener, ademas de lo dispues-
to en las medidas del Nivel bésico, la
siguiente informacion:

- |dentificacion del responsable o
responsables de la seguridad.

- Los controles periddicos que se
deban realizar para verificar el cum-
plimiento de lo dispuesto en el propio
documento.

- Las medidas que sea necesario
adoptar cuando un soporte vaya a ser
desechado o reutilizado.

* Responsable de seguridad: el
responsable del fichero designara
uno o varios responsables de seguri-
dad encargados de coordinar y con-
trolar las medidas definidas en el do-
cumento de seguridad.

e Auditoria de la seguridad: los
sistemas de informacion e instalacio-
nes de tratamiento de datos se some-
teran a una auditoria interna o exter-
na, que verifique el cumplimiento de
las medidas, procedimientos e ins-
trucciones vigentes en materia de se-
guridad de datos. Esta auditoria ten-
dré lugar al menos una vez cada dos
afos.

e |dentificacion y autenticacion:
serd necesario establecer un meca-
nismo que permita la identificacion
de forma inequivoca y personalizada
de todo aquel usuario que intente ac-
ceder al sistema de informacion de la
empresa.

* Control de acceso fisico a los lo-
cales donde se encuentren ubicados
los sistemas de informacion con da-
tos de caracter personal.

e Gestion de soportes: sera nece-
sario establecer un sistema de regis-
tro de entradas y salidas de soportes
informdticos que permita conocer el
tipo de soporte, la fecha y hora, el
emisor, el nimero de soportes, el ti-
po de informacién que contienen, la
forma de envio y la persona respon-
sable de la entrega o recepcion que
debera estar debidamente autorizada.
Asimismo, cuando un soporte vaya a
ser desechado o reutilizado, se adop-
taran las medidas necesarias para im-
pedir cualquier recuperacion poste-
rior de la informacidn almacenada en
el mismo. Por dltimo, cuando los so-
portes vayan a salir fuera de los loca-
les en que se encuentren ubicados
los ficheros como consecuencia de
operaciones de mantenimiento, se
adoptaran las medidas necesarias pa-
ra impedir cualquier recuperacion in-
debida de la informacion almacenada.
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* En el registro de incidencias se
anotaran todos los procedimientos
realizados de recuperacion de los da-
tos, indicando la persona que ejecutd
el proceso y cuéles han sido los da-
tos restaurados.

* Copias de seguridad: sera nece-
saria la autorizacion por escrito del
responsable del fichero para la ejecu-
cion de los procedimientos de recu-
peracion de los datos.

e Pruebas con datos reales: las
pruebas anteriores a la implantacion
o modificacién de los sistemas de in-
formacion que traten ficheros con da-
tos de cardcter personal no se reali-
zaran con datos reales, salvo que se
asegure el nivel de seguridad corres-
pondiente al tipo de fichero tratado.

Por dltimo, las medidas de segu-
ridad adicionales que se han de adop-
tar en el Nivel alto deben tener en
cuenta los siguientes aspectos:

 Los datos de los soportes que
vayan a ser distribuidos deberan es-
tar convenientemente encriptados.

e La transmision de datos de ca-
racter personal a través de redes de
telecomunicaciones se realizara en-
criptando dichos datos, para garanti-
zar que la informacion no sea inteligi-
ble ni manipulada por terceros.

* En lo que se refiere al control de
los accesos al sistema de informa-
cion, se deberd registrar cada intento
de acceso, especificando la identifica-
cion del usuario, la fecha y hora en
que se realizd, el fichero accedido, el
tipo de acceso y si ha sido autorizado
0 denegado. Asimismo, en caso de
que el acceso haya sido autorizado,
serd preciso guardar la informacion
que permita identificar el registro ac-
cedido. Este registro de control de los
accesos deberd conservarse durante
un periodo minimo de dos afios.

e Copias de seguridad: estas co-
pias deberdn conservarse en un lugar
diferente de aquél en que se encuen-
tren los equipos informaticos que
contienen los datos de cardcter per-
sonal.

El incumplimiento de estas medi-
das de seguridad se considera una
infraccion grave de la LOPD, por lo
que la empresa puede ser objeto de
una sancion de entre 60.101 y
300.506 euros m
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