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El hardware abierto, y en concreto uno 
de sus principales exponentes, las placas 
Arduino, permiten que cualquier perso-
na interesada en el tema pueda investi-
gar, crear sus propias placas y contribuir 
a sus mejoras, ya que está a disposición 
todo tipo de información con respecto a 
su diseño (circuitos, componentes, distri-
bución, etc.). Además al ser dispositivos 
prácticamente sencillos de utilizar, se los 
emplea en una gran cantidad de aplica-
ciones de domótica, arte digital, entre-
tenimiento, etc.  Sin embargo pese a sus 
ventajas no la hacen fiable para ser utili-
zada en infraestructuras críticas [1].

ANÁLISIS 
A. Vulnerabilidades en el hardware
Las placas Arduino no disponen de 

ningún circuito de protección contra so-
bretensiones y sobre-corrientes. Existen 
acciones (por descuido) o ataques (malin-
tencionadamente) al Hardware relaciona-
das con aplicar voltajes inesperados en los 
pines de E/S cuyo resultado es completa-

mente nefasto para el equipo basado en 
una placa Arduino [2].

Además existen técnicas invasivas 
para acceso no autorizado al código den-
tro del microcontrolador (microprobing), 
que consiste en acceder a los pines del 
chip directamente de manera que se pue-
da observar, manipular e interferir el cir-
cuito integrado. Otras técnicas menos in-
vasivas se centran en observar las señales 
de alimentación y de reloj. [3]. 

B. Vulnerabilidades en el firmware
Si se tiene acceso, como  se ha comen-

tado antes, a la placa Arduino, es posible 
extraer el programa almacenado e incluso 
llegar a hacer algo de ingeniería inversa, 
para el caso de los sistemas Arduino, se 
necesita un programador ISP (in-system 
programmer). Una vez que se tiene acce-
so al programa almacenado en la Flash, se 
puede intentar convertir el código binario 
a algún formato legible utilizando algún 
decompilador [4].

C. Vulnerabilidades en las 
comunicaciones

Las comunicaciones inalámbricas son 
susceptibles de ser interferidas si no es-
tán cifradas. Por otro lado, al abrir puertos 
de comunicaciones pueden sufrir ataques, 
como el de denegación de servicio que 
conlleva su total pérdida de conexión y 
pérdida de servicios de red (Figura 1).

RECOMENDACIONES 
Desde el punto de vista Hardware al-

gunas medidas a tomar serían por ejemplo:
•	 �No dejar ninguna interfaz de ac-

ceso al dispositivo a la vista, dotar 
al contenedor de mecanismos anti-
manipulación, como por ejemplo el 
uso de tornillos unidireccionales [5].

•	 �Sellar la caja de manera que la rup-
tura de ese sello implicaría automáti-
camente la anulación de la garantía.

•	 �Incluir sensores que detecten un 
cambio operacional o medioam-
biental o circuitos que puedan de-
tectar un pinchazo, rotura o intento 
de modificación en la caja del dispo-
sitivo y que actúen en consecuencia, 
generando una señal de alarma o 
bien interrumpiendo el normal fun-
cionamiento del equipo [5].

•	 �Recubrir los circuitos internos que 
forman parte de la placa Arduino 
con resina epoxi [5], de manera que 
su extracción de la placa sea lo más 
complicada posible.

•	 �No dejar ninguna posibilidad de ac-
ceso a los pines del microcontrolador.

Desde el punto de vista del Firmware 
la medida más elemental a tomar es que 
la protección contra copia del programa 
residente en el microcontrolador debe ha-
ber sido seteada, de manera que no sea 
posible la transferencia del código binario 
hacia otro dispositivo en el que pudiera 
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Figura 1. Ataque DoS a placa Arduino MEGA (izquierda) y resultado ataque (derecha)



Cod. 8471 | Ciencia de los ordenadores | 1203.26 Simulaciónnnnnnota técnica

 608 | Dyna | Noviembre - Diciembre 2017 | Vol. 92 nº6

desensamblarse y también evitar que pue-
da ser reprogramado. Sería recomendable 
también que cualquier tipo de informa-
ción sensible como claves se almacenen 
no como variables locales del programa 
sino por ejemplo en elementos de memo-
ria ROM externos y seguros.

Desde el punto de vista de los ataques 
de comunicaciones, las interfaces inalám-
bricas con las que se ha hecho diferen-
tes pruebas en este trabajo, muestran la 
debilidad de los equipos Arduino. En este 
sentido, lo que se puede recomendar es 
realizar transmisión de datos utilizando 
al menos criptografía de clave simétrica, 
dado que es imposible la implementación 

de criptografía de clave asimétrica, ya que 
las características computacionales son 
muy pobres en cuanto a procesamiento y 
capacidad de memoria en estos equipos.
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Muchos ordenadores incorporan tarje-
tas gráficas avanzadas que presentan ca-

racterísticas muy atractivas para el cómpu-
to de problemas de ingeniería que precisan 
un gran número de operaciones, funcio-
nando como un coprocesador de procesos 
gráficos u operaciones de coma flotante 
(gráficos en videojuegos, simuladores o 
renderizado). Si la unidad central de proce-
samiento (CPU) de un ordenador conven-
cional actual dispone de 4 a 8 núcleos de 
proceso, la unidad de procesamiento gráfi-

co (GPU, Graphics Processor Unit) dispone 
de cientos o miles de núcleos de proceso. 
La arquitectura de las CPUs está orientada 
a la eficacia de las tareas del sistema ope-
rativo y, principalmente, al procesamiento 
secuencial mientras que las GPUs, aunque 
ejecutan tareas más básicas, poseen una 
arquitectura orientada a realizar operacio-
nes en coma flotante, manejando múltiples 
tareas simultáneamente, en paralelo [1].

Aplicación de la computación paralela con 
unidad procesadora de gráficos para el 
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Número de 
iteraciones

CUDA® C++® C/C++® MATLAB® CUDA® MATLAB®

Tiempo (ms) Factor-X Tiempo (ms) Factor-X Tiempo (s) Factor-X Tiempo (ms) Factor-X

201 0,58 ± 0,002 1,00 2,25 ± 0,44 3,87 3,52 ± 0,11 6048,81 4,56 ± 1,89 7,84

601 0,92 ± 0,002 1,00 6,85 ± 0,37 7,46 9,87 ± 0,16 10754,34 10,73 ± 0,09 11,69

1101 1,37 ± 0,002 1,00 12,25 ± 0,44 8,91 17,97 ± 0,18 13077,19 18,81 ± 0,14 13,69

2501 1,38 ± 0,02 1,00 22,35 ± 0,49 16,17 43,71 ± 1,61 31621,25 34,44 ± 5,27 24,91

5001 1,39 ± 0,002 1,00 56,00 ± 0,46 40,16 101,80 ± 2,73 73013,90 52,82 ± 4,18 37,88

10001 2,69 ± 0,003 1,00 111,90 ± 0,55 41,55 297,06 ± 14,55 110292,64 86,12 ± 5,11 31,97

20001 4,03 ± 0,006 1,00 232,95 ± 6,39 57,74 764,86 ± 54,91 189591,03 171,45 ± 9,46 42,50

100001 17,50 ± 0,97 1,00 1233,35 ± 5,67 70,49 -- -- 908,15 ± 96,65 51,90

500001 81,14 ± 0,23 1,00 7507,65 ± 60,91 92,52 -- -- 4974,47 ± 248,12 61,31

1000000 165,67 ± 0,20 1,00 14687,80 ± 210,34 88,66 -- -- 9527,56 ± 382,29 57,51

Tabla 1: Resultados del cálculo de la cinemática del mecanismo ferroviario
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