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El hardware abierto, y en concreto uno
de sus principales exponentes, las placas
Arduino, permiten que cualquier perso-
na interesada en el tema pueda investi-
gar, crear sus propias placas y contribuir
a sus mejoras, ya que esta a disposicion
todo tipo de informacion con respecto a
su disefio (circuitos, componentes, distri-
bucion, etc.). Ademas al ser dispositivos
practicamente sencillos de utilizar, se los
emplea en una gran cantidad de aplica-
ciones de domotica, arte digital, entre-
tenimiento, etc. Sin embargo pese a sus
ventajas no la hacen fiable para ser utili-
zada en infraestructuras criticas [1].

ANALISIS

A. Vulnerabilidades en el hardware

Las placas Arduino no disponen de
ningun circuito de proteccién contra so-
bretensiones y sobre-corrientes. Existen
acciones (por descuido) o ataques (malin-
tencionadamente) al Hardware relaciona-
das con aplicar voltajes inesperados en los
pines de E/S cuyo resultado es completa-
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root@myepez: ~

mente nefasto para el equipo basado en
una placa Arduino [2].

Ademas existen técnicas invasivas
para acceso no autorizado al cédigo den-
tro del microcontrolador (microprobing),
que consiste en acceder a los pines del
chip directamente de manera que se pue-
da observar, manipular e interferir el cir-
cuito integrado. Otras técnicas menos in-
vasivas se centran en observar las sefales
de alimentacion y de reloj. [3].

B. Vulnerabilidades en el firmware

Si se tiene acceso, como se ha comen-
tado antes, a la placa Arduino, es posible
extraer el programa almacenado e incluso
llegar a hacer algo de ingenieria inversa,
para el caso de los sistemas Arduino, se
necesita un programador ISP (in-system
programmer). Una vez que se tiene acce-
so al programa almacenado en la Flash, se
puede intentar convertir el cddigo binario
a algun formato legible utilizando algun
decompilador [4].

C. Vulnerabilidades en las
comunicaciones

Las comunicaciones inalambricas son
susceptibles de ser interferidas si no es-
tan cifradas. Por otro lado, al abrir puertos
de comunicaciones pueden sufrir ataques,
como el de denegacion de servicio que
conlleva su total pérdida de conexion y
pérdida de servicios de red (Figura 1).
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root@myepez:~# ./DoS.Linux.SSPing.10 192.168.1.15 192.168.1.18 100
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RECOMENDACIONES
Desde el punto de vista Hardware al-
gunas medidas a tomar serian por ejemplo:
® No dejar ninguna interfaz de ac-
ceso al dispositivo a la vista, dotar
al contenedor de mecanismos anti-
manipulacién, como por ejemplo el
uso de tornillos unidireccionales [5].
® Sellar la caja de manera que la rup-
tura de ese sello implicaria automati-
camente la anulacion de la garantia.
® Incluir sensores que detecten un
cambio operacional o medioam-
biental o circuitos que puedan de-
tectar un pinchazo, rotura o intento
de modificacion en la caja del dispo-
sitivo y que actien en consecuencia,
generando una sefial de alarma o
bien interrumpiendo el normal fun-
cionamiento del equipo [5].
® Recubrir los circuitos internos que
forman parte de la placa Arduino
con resina epoxi [5], de manera que
su extraccion de la placa sea lo mas
complicada posible.
® No dejar ninguna posibilidad de ac-
ceso a los pines del microcontrolador.
Desde el punto de vista del Firmware
la medida mas elemental a tomar es que
la proteccion contra copia del programa
residente en el microcontrolador debe ha-
ber sido seteada, de manera que no sea
posible la transferencia del cddigo binario
hacia otro dispositivo en el que pudiera
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, pipe 3
root@myepez:~#

root@myepez:~# ping 192.168.1.15 -c5

PING 192.168.1.15 (192.168.1.15) 56(84) bytes of data.
From 192.168.1.18 icmp_seq=3 Destination Host Unreachable
From 192.168.1.18 icmp_seg=4 Destination Host Unreachable
From 192.168.1.18 icmp seq=5 Destination Host Unreachable

--- 192.168.1.15 ping statistics ---
5 packets transmitted, © received, +3 errors, 100% packet loss, time 3999ms

Figura 1. Ataque DoS a placa Arduino MEGA (izquierda) y resultado ataque (derecha)
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desensamblarse y también evitar que pue-
da ser reprogramado. Seria recomendable
también que cualquier tipo de informa-
cion sensible como claves se almacenen
no como variables locales del programa
sino por ejemplo en elementos de memo-
ria ROM externos y seguros.

Desde el punto de vista de los ataques
de comunicaciones, las interfaces inalam-
bricas con las que se ha hecho diferen-
tes pruebas en este trabajo, muestran la
debilidad de los equipos Arduino. En este
sentido, lo que se puede recomendar es
realizar transmision de datos utilizando
al menos criptografia de clave simétrica,
dado que es imposible la implementacion
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de criptografia de clave asimétrica, ya que
las caracteristicas computacionales son
muy pobres en cuanto a procesamiento y
capacidad de memoria en estos equipos.
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