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ABSTRACT

® The dependency of society on the proper
functioning of critical infrastructures (Cls) has
been highlighted in recent natural disasters.
Cls set up complex and interconnected systems
and consequently a failure in one Cl can spread
to other dependent sectors. This represents a
further complication in the response phase of a
crisis, increasing the impact of natural disasters
and seriously affecting the welfare of society.
The aim of this paper is to illustrate the
important role that Cls have on the propagation
of the impact of a crisis. For that reason,
a simulation model that represents the
propagation, among interdependent Cls, of
the effects of a storm on a region has been
developed. This simulation model has a
pedagogical purpose in which the effects of
applying different crisis management policies
can be simulated. This type of simulation
models can represent different crisis scenarios.
Therefore, simulation models can be used by
managers allowing them to identify good
practices and areas of improvement in face of
future events.

e Keywords: Crisis management, impact
evaluation, critical infrastructure,
interdependencies, dependencies.
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RESUMEN

Recientes desastres naturales han puesto de relieve la
dependencia de la sociedad en el correcto funcionamiento de
las infraestructuras criticas (ICs). Las ICs forman sistemas
complejos e interconectados por lo que un fallo en una IC
puede propagarse a otros sectores que dependan de ella. Ello
supone una complicacion afiadida en la fase de respuesta de
una crisis, aumentando el impacto y afectando seriamente al
bienestar de la sociedad.

El objetivo de este trabajo es ilustrar el importante papel
que las interdependencias entre ICs tienen sobre la propagacion
del impacto de una crisis. Para ello, se ha desarrollado un
modelo de simulacién que representa la propagacion, entre
ICs interdependientes, de los efectos de una fuerte tormenta
sobre una region. El modelo de simulacion desarrollado es un
modelo de caracter pedagdgico en el que se pueden simular los
efectos de aplicar distintas politicas de gestion de crisis. Este
tipo de modelos de simulacion pueden representar escenarios
de crisis diferentes por lo que pueden ser usados por gestores
permitiéndoles identificar buenas practicas y areas de mejora
ante futuros eventos.

Palabras clave: Gestion de crisis, evaluacion de impactos,
infraestructura critica, interdependencias, dependencias.

1. INTRODUCCION

El bienestar de la sociedad actual es altamente dependiente
del buen funcionamiento de las Infraestructuras Criticas (ICs)
[1-4]. Las ICs tales como la Energia, las Comunicaciones o
el Agua se han convertido en indispensables para nuestro dia
a dia y el fallo, por breve que sea, de alguna de ellas provoca
en la sociedad desde malestar hasta desérdenes publicos o
incluso fatalidades si el fallo perdura en el tiempo.

LaDirectiva2008/114/CE del Consejo de la Union Europea
define IC como “el elemento, sistema o parte de éste situado en
los Estados miembros que es esencial para el mantenimiento
de funciones sociales vitales, la salud, la integridad fisica, la
seguridad, y el bienestar social y economico de la poblacion
y cuya perturbacion o destruccion afectaria gravemente a un
Estado miembro al no poder mantener esas funciones” [5].
Esta definicion destaca el importante papel que desempefian
las ICs en la sociedad y los serios problemas que pueden
causar cuando un fallo afecta a una o varias ICs [2, 3, 6].
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Las ICs incluidas en esta investigacion corresponden a la
lista del Programa Europeo para la Proteccion de Infraestruc-
turas Criticas (PEPIC) (Tabla 1) [7].

Infraestructuras Criticas
Energia

Tecnologias de Informacion y Comunicacion

Agua

Alimentacion

Salud

Finanzas

Orden y Seguridad Publica y Juridica
Administracion Publica

Transporte
Industria Quimica y Nuclear
Investigacion y Espacio

Tabla 1: Listado de Infraestructuras Criticas del PEPIC

La gestion de las ICs es una tarea complicada, ya que cada
IC es, en si misma, un elemento complejo que a su vez for-
ma una red de elementos interconectados con el resto de ICs
[8, 9]. Como consecuencia, cuando una IC falla se generan
efectos en cascada que afectan a otras ICs dependientes de
la primera. También se debe tener en cuenta que las depen-
dencias e interdependencias existentes entre ICs afectan a su
recuperacion ya que para restablecer la actividad habitual de
una IC es necesario que las ICs de las que depende funcionen
adecuadamente. Por lo tanto, realizar un correcto analisis de
las dependencias e interdependencias existentes entre las ICs
puede ayudar a reducir las interrupciones de servicio [10], asi
como a mejorar la comprension de sus impactos sobre otras
ICs y de las pérdidas econémicas causadas [11].

Cabe senalar que la mayoria de los autores utilizan el con-
cepto de “interdependencia” y “dependencia” indistintamente;
sin embargo, ambos conceptos no implican el mismo grado
de relacion entre ICs. Es decir, si dos ICs (A y B) son inter-
dependientes, habra un efecto bidireccional entre ambas por
lo que A influird sobre B y viceversa. Sin embargo, si A y
B son dependientes el efecto sera unidireccional, es decir, A
sera dependiente de B, pero B no se vera afectada por A. Por
ejemplo, el sistema energético y el de telecomunicaciones son
interdependientes ya que un fallo en una de estas ICs afecta a
la otra y viceversa; sin energia las telecomunicaciones fallan
y sin telecomunicaciones el sistema energético, plagado de
sensores emisores de sefiales, no funciona correctamente. Por
otro lado, encontramos un ejemplo de dependencia al analizar
la industria quimica y el sistema financiero. Observamos que
si el sistema financiero dejara de funcionar durante un tiem-
po la gestion de las plantas quimicas podria verse afectada ya
que no podrian gestionar sus pagos a proveedores, cobros de
clientes, etc. Sin embargo, si las plantas quimicas tuvieran que
parar su produccion el funcionamiento del sistema financiero
no tendria por qué verse afectado. En un caso extremo en el
que todas las industrias quimicas tuvieran paralizada su activi-
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dad, el flujo econdmico se reduciria pero ello no impediria al
sistema financiero continuar con su actividad. En este caso la
industria quimica es dependiente del sistema financiero pero
no existe interdependencia ya que el funcionamiento del siste-
ma financiero no depende de la industria quimica.

Ademas de la identificacion de las dependencias e inter-
dependencias entre ICs, otro aspecto importante a la hora de
prepararse para gestionar eficazmente una crisis es conocer
qué consecuencias se pueden producir [12] analizando no
solo los impactos directos sino también los indirectos [13].
Se considera impacto directo el dafio fisico que sufre la IC
a causa del fendmeno natural mientras que el impacto indi-
recto se produce por los efectos en cascada sobre otras ICs.
Las metodologias actuales para el analisis de estos impactos
suelen ser incompletas e inexactas [14] ya que no incluyen la
relacion causa-efecto de forma que no analizan como algunos
impactos directos pueden generar otros indirectos.

Considerando la complejidad y criticidad de las ICs, la
gestion de crisis debe adaptarse a las caracteristicas actuales
de la sociedad incluyendo el analisis de las relaciones cau-
sa-efecto entre ellas y su entorno. Este analisis permite a los
gestores conocer en qué medida las consecuencias de una IC
dafiada se pueden propagar a otras, afectando a su rendimiento
o dificultando su recuperacion, para asi poder establecer poli-
ticas de prevencion y respuesta.

Una herramienta que puede ayudar a mejorar la gestion de
crisis es la modelizacion, ya que permite desarrollar modelos
de simulacion de sistemas complejos incluyendo una perspec-
tiva dindmica a través del analisis de la evolucion en el tiempo
tanto de los impactos causados por el fenomeno como de su
propagacion [3, 15, 16]. Mediante la simulacion de diferentes
escenarios, los modelos permiten analizar la eficacia a la hora
de implantar diversas politicas de gestion que ayudan a dismi-
nuir las consecuencias de un evento. Varios autores han puesto
de relieve la importancia del analisis, modelizacion y simula-
cion de ICs y sus dependencias e interdependencias para la
seguridad tanto nacional como internacional [3, 17]. De he-
cho, la modelizacion de las dependencias e interdependencias
de ICs y de la propagacion de sus impactos puede ayudar a la
gestion de crisis en todas sus fases, desde la prevencion a la
recuperacion [1].

El objetivo de este trabajo es analizar el papel de las de-
pendencias e interdependencias entre ICs a la hora de propa-
gar los impactos indirectos, asi como poner en relieve la nece-
sidad de incluir el analisis dinamico de los efectos en cascada
en la gestion de crisis. Para ello, se ha desarrollado un modelo
de simulacion que muestra la propagacion de los impactos in-
directos en ICs interdependientes y el efecto de aplicar dife-
rentes politicas de gestion tales como el uso de generadores o
la formacion de los gestores.

2. ESTADO DEL ARTE

El estudio de las dependencias e interdependencias de ICs
es un campo de investigacion aun inmaduro [3, 15, 18-20] ya
que, a pesar de que se han logrado avances en este area, toda-
via existen dificultades para identificar todas las dependencias
e interdependencias existentes y la propagacion de los impac-
tos indirectos [21].
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Con el objetivo de analizar las ICs y su papel en la pro-
pagacion de los impactos indirectos se ha llevado a cabo una
revision de las metodologias actualmente utilizadas por di-
versos organismos internacionales asi como las metodologias
utilizadas en varios proyectos financiados por la Unién Euro-
pea [12]. De este estudio se concluye que las metodologias de
evaluacion de impactos mas reconocidos a nivel internacional
son CEPAL y HAZUS [13, 22]. La Comision Econdmica para
América Latina y el Caribe (CEPAL) desarrolld su primera
version del manual para la estimacion de los impactos socio-
econdmicos y ambientales en 1991 y en 2003 se publicé la
version actual. Por otro lado, HAZUS es un software para es-
timar el impacto de los fendmenos naturales desarrollado por
la Agencia Federal de Gestion de Emergencias (FEMA por
sus siglas en inglés) de Estados Unidos, cuya primera version
fue lanzada en 1997.

Pero estas metodologias no transmiten toda la historia
de como las crisis afectan a la sociedad y a su entorno [23].
Por lo general, el analisis de los impactos causados por los
fenémenos naturales se lleva a cabo inmediatamente después
del evento desencadenante para priorizar las necesidades de
ayuda y rehabilitacion. Por ello, el analisis se suele centrar
en la cuantificacion de dafos fisicos en infraestructuras y la
estimacion del nimero de afectados. Sin embargo, es necesa-
rio esperar un tiempo para estimar adecuadamente las conse-
cuencias no inmediatas de una crisis [24, 25]. Ademas, a pesar
de la criticidad de las ICs, las metodologias de evaluacion de
impactos como la CEPAL o HAZUS [13, 22] no dedican es-
pecial atencion a analizar las ICs ni sus dependencias debido,
precisamente a que estan enfocadas en la fase de mitigacion.
Sin embargo, para mejorar la gestion de emergencias y la toma
de decisiones durante todo su ciclo de vida, desde la preven-
cion hasta la respuesta, se debe analizar el importante papel
que tienen las ICs en la propagacion de impactos indirectos.

En relacion a la bibliografia existente sobre las ICs y sus
dependencias e interdependencias, se puede encontrar infor-
macion detallada sobre el funcionamiento de cada IC de forma
individual y de sus dependencias directas con otras ICs. Sin
embargo, a dia de hoy la comprension holistica de las depen-
dencias entre ICs sigue siendo limitada ya que los gestores no
son realmente conscientes de sus dependencias indirectas, es
decir, de las dependencias de las ICs de las que ellos dependen
[3, 4, 26]. Por ello, por lo general, los proyectos para el anali-
sis de dependencias e interdependencias de ICs se centran en
analizar las ICs individualmente o tan so6lo incluyen un par de
ICs, de forma que estos analisis no ofrecen una vision com-
pleta de las ICs como sistema [1, 3, 11, 18, 21, 27], lo que
dificulta conseguir mejoras en la gestion de crisis [1, 20].

Otra de las dificultades inherentes a esta area es la com-
prension de las relaciones causa-efecto de los impactos. Es
necesario considerar el factor tiempo ya que, debido a la com-
plejidad de los sistemas de ICs, algunos efectos que dichas
dependencias ¢ interdependencias generan pueden ser facil-
mente identificados por tener un efecto inmediato mientras
que otros son mas dificiles de determinar por producirse con
cierto retraso [9, 28].

Estas limitaciones nos han llevado a adoptar una perspecti-
va global que permitira observar todos los impactos incluyen-
do también los que en ocasiones quedan excluidos, como son
los que se propagan a causa de los efectos en cascada en las
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ICs. Este analisis dinamico ilustra el hecho de que las ICs des-
empefian un papel crucial en la propagacion de impactos indi-
rectos ya que las dependencias e interdependencias existentes
entre ellas provocan que los fallos en una IC se extiendan a
otras. Por lo tanto, cuanto mayor sea el nivel de dependencia
e interdependencia entre las ICs mas prolongado y severo sera
el impacto total.

3. METODOLOGIA

La modelizacion de ICs no es una tarea sencilla debido a
diversas dificultades tales como encontrar el nivel adecuado
de abstraccion para su modelizacion. Una modelizacion muy
detallada requeriria una cantidad ingente de informacion [4,
29] pero una aproximacion demasiado genérica podria no
aportar resultados valiosos [28]. Asimismo, diversas meto-
dologias han sido utilizadas para la modelizacion de ICs y
sus dependencias ¢ interdependencias [9, 15, 20] y, aunque
no existe una metodologia estandar [21, 28], la modelizacion
basada en agentes [9, 30], los modelos input-output [31-34] y
la Dinamica de Sistemas [35, 36] son las metodologias mas
utilizadas. Se ha elegido Dinamica de Sistemas ya que permi-
te analizar la evolucion de un sistema en el tiempo y ha sido
propuesta por varios autores como una herramienta adecuada
para la modelizacion de ICs [2, 3, 9-11, 38-40]. La Dinamica
de Sistemas se basa en las relaciones causa-efecto, analogas a
las dependencias e interdependencias entre las ICs. Ademas,
mediante Dinamica de Sistemas se pueden simular sistemas
incluyendo variables sociales y aspectos organizativos [3, 16,
37].

En esta investigacion se ha desarrollado un modelo de si-
mulacion utilizando Dinamica de Sistemas para analizar el pa-
pel de las ICs y de sus dependencias e interdependencias en la
propagacion de impactos indirectos. Estos modelos de simula-
cion deben calibrarse para cada escenario real. La calibracion
se lleva a cabo en colaboracion con los gestores quienes pro-
porcionaran la mejor estimacion de los datos a implementar
en el modelo. Una vez calibrado, el modelo permitira a los
gestores analizar como la aplicacion de politicas de preven-
cion y respuesta puede afectar a la propagacion de los efectos
del evento desencadenante.

4. RESULTADOS

El modelo de simulacion desarrollado en este trabajo
muestra la propagacion de los impactos producidos en varias
ICs interdependientes causados por un fenomeno natural.

En base al trabajo de investigacion llevado a cabo por Seto-
la [26], se ha seleccionado el sector energético ya que es la IC
mas influyente, es decir, es la IC de la que mas ICs dependen.
Y con el fin de mostrar el efecto de las ICs interdependientes
hemos incluido también el sector de la alimentacion como se-
gunda IC, siendo interdependiente con el sector energético.

El escenario de impacto se desarrolla en una region den-
samente poblada, en verano con temperaturas por encima de
los 20°C y con cierto grado de aislamiento. Esta zona sufre los
efectos de una tormenta, con episodios de fuertes vientos en
las primeras horas (hora 10) e inundaciones posteriores pro-
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vocadas por fuertes lluvias (hora 20). En la region se localizan
dos ICs, una central eléctrica y una IC alimentaria dedicada a
la produccién y almacenamiento. Debido a ambos fenomenos
naturales la planta eléctrica sufre dafios en su infraestructura
que causan una reduccion de su rendimiento, lo cual provoca
que no se pueda suministrar energia a la IC alimentaria. Tan-
to la produccion como el almacenamiento de alimentos de-
pende de la energia, bien para hacer funcionar la maquinaria
de la linea de produccién bien para mantener los productos
refrigerados. Por ello, estar sin suministro durante varias ho-
ras supone parar la produccion y que las camaras frigorificas
dejen de funcionar deteriorando los alimentos de forma que
no puedan ser consumidos. Si bien el efecto no es inmediato,
pasados unos dias (hora 96) la escasez de alimentos basicos
tendra efecto, entre otros, en el sector

energético. Esto ocurre debido a la an-

articulo

ambas figuras se incluyen los cuatro niveles y sus flujos. Por
un lado, la Figura 1 representa la parte del modelo correspon-
diente al fallo de las ICs bien por el fenomeno natural (re-
presentado por las variables “Effect of Natural Phenomenom
on Energy”, “Floods” y “Strong Wind’) como por la propa-
gacion de los impactos indirectos debido a las dependencias
para funcionar existentes entre ambas ICs (“Effect of energy
on food failure” y “Effect of food on energy failure”). Por otro
lado, en la Figura 2 se incluye la estructura que representa
la recuperacion en base a los recursos disponibles (“Total re-
sources” y “Resources for energy”) y a la dependencia para
recuperase en funcion del rendimiento de la otra IC (“Effect
of energy on food repair”, “Effect of food on energy repair”,
“Time to repair energy” y “Time to repair food”).

siedad de la poblacién por conseguir Food repair rate

alimentos que puede provocar distur- ) el >

bios, afectando a los trabajadores e im- Working food s - Damaged food
pidiéndoles continuar con su actividad -

habitual. Mediante estas ICs se pone
de manifiesto que existen impactos in-
mediatos mientras que otros aparecen
con cierto retraso. Por ello, es necesa-
rio incluir en la gestion de crisis una
perspectiva dindmica que nos permita
analizar dicha evolucion en el tiempo.

Aunque el modelo de simulacion
desarrollado muestra una simplifi-
cacion de una realidad mucho mas
compleja, permite representar la de-

@fﬂﬂme rate

pendencia a nivel de funcionamiento
y recuperacion existente entre dos ICs
y con ese objetivo se ha desarrollado

Working
energy

2
L-antilf —

Effect of energy on
food failure

Energy repair rate
Effect of food on
energy failure

Damaged
energy

= -

el modelo. El modelo se compone de
cuatro niveles o stocks (representados
con rectangulos), flujos y diversas va-
riables conectadas por flechas. Todos
ellos se definen mediante ecuaciones.
Cada pareja de niveles representa el
estado de una IC en cada instante de
tiempo. Por ejemplo, el nivel “Wor-
king energy” representa el porcentaje del sector que estd en
funcionamiento, mientras que “Damaged energy” muestra el
porcentaje que ha fallado. La suma de ambos niveles sera del
100%. En cada instante de tiempo habra cierto porcentaje en
“Working energy” mientras “Damaged energy” tendra el por-
centaje restante hasta llegar al 100%. Los niveles estan conec-
tados por flujos los cuales hacen que el valor de dichos niveles
varie. Por ejemplo, el flujo “Energy repair rate” incrementa
el nivel “Working energy” y al mismo tiempo reduce el nivel
“Damaged energy” en la misma proporcion. Por ultimo, las
variables estan conectadas por flechas que simbolizan las in-
fluencias causales existentes entre ellas. Al cambiar los valo-
res de estos parametros el modelo genera diferentes comporta-
mientos mediante los cuales se puede mejorar la comprension
del funcionamiento del sistema.

Para facilitar la comprension del modelo de simulacion
desarrollado en este trabajo de investigacion la estructura del
mismo se muestra dividida en dos figuras (Figuras 1 y 2). En
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Effect of Natural
Phenomenon on Energy

Floods

A

Strong wind

Figura 1: Estructura del modelo de simulacidn correspondiente a la
propagacion de los impactos indirectos’

El modelo de simulacién comienza en una situacion de
equilibrio en la que ambas ICs funcionan con normalidad.
Posteriormente, hemos incluido dos variables “Strong wind”
y “Floods” que simbolizan los efectos de los dos fenomenos
naturales sobre el planta eléctrica. Para simular el comporta-
miento de estos fenomenos naturales se han utilizado sendos
pulsos en las variables “Strong wind” y “Floods” ya que se
trata de eventos que tienen una duracion determinada y que
afectan en un tiempo limitado.

" Para recibir mds detalles del modelo de simulacién envie un e-mail con
su solicitud a alauge @tecnun.es
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El modelo simula el impacto recibido por ambos even-
tos externos de la siguiente forma. Si la planta eléctrica se ve
dafada por el fenomeno natural, se activara el flujo “Energy
failure rate”, causando que parte del sector energético falle
incrementando el nivel “Damaged energy”. “Effect of energy
on food failure” representa el efecto que tiene la falta de sumi-
nistro en la infraestructura alimentaria. Sin suministro “Food
failure rate” se activa incrementando el valor del nivel “Da-
maged food”. Como consecuencia, “Effect of food on energy
failure” causara que “Damaged energy” se incremente aunque
no inmediatamente sino que se necesitaran dias para que la es-
casez de alimentos afecte a la poblacion generando ansiedad y
desdrdenes publicos que, por consiguiente, también afectaran
a los trabajadores de la planta eléctrica ya que dichos trabaja-
dores pueden tener dificultades para acudir al puesto de traba-
jo a causa de los desordenes publicos. Al tratarse de ICs inter-
dependientes este efecto sobre la planta eléctrica continuara
hasta que se restablezca la IC alimentaria. Por un lado (Figura
1), la planta eléctrica estara fisicamente dafiada por el fenome-
no natural y por el efecto que la falta de alimentos tiene sobre
dicha IC. Por otro lado (Figura 2), el despliegue de recursos
para reparar la IC es lo que hace que el flujo “Energy repair
rate”, que va desde “Damaged energy” a “Working energy”,
se active. Gracias a la asignacion de recursos la infraestructura
eléctrica comenzara a ser reparada, lo que aumentara el nivel
“Working energy” hasta que el sistema eléctrico se recupere
por completo. Igualmente, se representa en el modelo una es-
tructura similar para la infraestructura alimentaria.

Effect of energy
on food repair

Time to repair food

-
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Ana Laugé, Josune Hernantes y Jose Mari Sarriegi

En el primer escenario utilizado en la simulacion el fe-
némeno natural dafia fisicamente la IC del sector energético
disminuyendo su rendimiento (Figura 3). La escala del gra-
fico representa el porcentaje de funcionamiento de cada IC,
es decir, el 100% significa que la infraestructura funciona
correctamente y el 0% supone que la IC no funciona. Tanto
en la hora 10 como en la hora 20 la IC del sector energéti-
co sufre una bajada en su rendimiento a causa de los dafios
provocados por los eventos del fendmeno natural. A pesar de
que la infraestructura alimentaria no sufra dafos fisicos por
estar en una zona protegida, su rendimiento también disminu-
ye, como consecuencia de quedarse sin suministro eléctrico,
lo que supone no poder producir ni mantener los productos
refrigerados. A partir de la hora 96, debido a los problemas
que la falta de abastecimiento de alimentos basicos genera, se
observa un leve empeoramiento del rendimiento de la planta
eléctrica. Esta reduccion del rendimiento de la planta afecta
también a la recuperacion del sector de la alimentacion ralen-
tizandola. En esta parte de la simulacion se observa el efecto
de las interdependencias entre ICs. La falta de energia afecta
a la IC alimentaria que, con el tiempo, tiene efecto sobre la
planta eléctrica lo que a su vez ralentiza la recuperacion de la
IC alimentaria.

En el segundo escenario ocurren los mismos fenomenos
naturales que en el primero, pero en este caso los gestores han
implementado politicas de prevencion para reducir la interde-
pendencia entre ambas ICs. La aplicacion de distintas politicas
de gestion de crisis puede reducir el nivel de dependencia entre
las ICs tal y como
se muestra en la
siguiente  grafica.
La Figura 4 repre-
senta la simulacion
“Reduced depen-
dency” 'y muestra
el rendimiento de
las dos ICs cuan-
do se han aplicado
distintas politicas

\

de prevencion que

Total .
resources Food repair rate
Working food
= Z -_

Food failure rate

Effect of food on
energy repair
Resources for

energy
Time to repair
energy

Damaged food hacen que las ICs

estén mejor pre-

paradas ante un
evento y que su
reparacion sea mas
eficaz. En el mo-
delo de simulacion
se han modificado
las wvariables que
representan el ni-
vel de dependencia
entre ambas ICs
asi como el tiem-
po deseado para su

Figura 2: Estructura del modelo de simulacidn correspondiente a la recuperacidn
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que en el escenario de la Figura 3. Una de las politicas de pre-
vencion que se ha implementado en este caso ha sido la ins-
talacion de generadores en la infraestructura alimentaria que
reducen su dependencia con la IC del sector energético, con-
siguiendo que esta IC mantenga su funcionamiento durante
unas horas, aunque la infraestructura energética haya fallado.
Esta politica se implementa en el modelo a través de la varia-
ble “Effect of energy on food failure” para que la falta de sumi-
nistro no afecte inmediatamente sino que lo haga transcurridas
cuatro horas. Este tiempo representa las horas de autonomia
que tiene el generador. Asimismo, se han aplicado politicas

Base Run

4

articulo

de entrenamiento que hacen que los recursos necesarios para
reparar y recuperar la actividad normal de las ICs sean mas
eficaces. Para simular esta politica se ha reducido el tiempo
objetivo para reparar cada IC ya que al estar los recursos me-
jor preparados el tiempo de reparacion necesario sera menor.
Gracias a la aplicacion de estas politicas, se ha conseguido fre-
nar el mecanismo de activacion de la interdependencia entre
ambas ICs en este segundo escenario. En el escenario “Base
run” podiamos ver que a partir de la hora 96 la escasez de ali-
mentos afectaba al rendimiento de la planta eléctrica que a su
vez ralentizaba la recuperacion de la infraestructura alimenta-

ria. Sin embargo, gracias

a la aplicacion de politicas

de prevencion y prepara-

R cion, en la simulacion del

p

100

75

50

Performance

25

segundo escenario este
efecto no acontece, por lo
que ademas de reducirse
el porcentaje de infraes-
tructura que no funciona,
se observa que la recupe-
racion completa de las ICs
requeriria menos tiempo.
En el escenario “Reduced
dependency” el tiempo
necesario para recobrar
la actividad habitual es
de tres dias, mientras que
el escenario “Base run”

20 40

conduciria a una comple-
ta restauracion de las ICs
en aproximadamente siete

Working energy : Base run =+ 4 4 t

dias.

p
p
p

a
=

Working food : Base run

Figura 3: Rendimiento de la central eléctrica y la IC alimentaria al sufrir los efectos de un fendmeno natural
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Ademas de reducir no-
tablemente el tiempo de
recuperacion de las ICs,
para apreciar con mayor
detalle la magnitud de las
mejoras que la aplicacion
de politicas de prepara-
cion tienen sobre el im-
pacto final se ha medido
el impacto acumulado que
sufre cada IC. El impacto
acumulado se mide calcu-
lando el area bajo la curva
del rendimiento de cada
IC, es decir, la suma de
los impactos en cada ins-
tante de tiempo. Se utiliza
la “unidad de impacto”
para comparar el impacto
total de las ICs siendo una
“unidad de impacto” igual

Ca)
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Time (Hour)

120

al fallo del 1% de una IC
durante 1 hora. Como se
puede observar en la Tabla
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Figura 4: Rendimiento de las ICs simulando diferentes politicas de gestién
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tradujera la “unidad de impacto” a términos econdmicos para
cada IC, la reduccion de las interdependencias entre el sector
energético y el de alimentacion podria conseguir reducir el
impacto en un 36% en el caso del sector energético y en un
65% sobre el de alimentacion.

Base run 1782 3407
1148 1194

Reduced dependency

Tabla 2: “Unidades de impacto” de cada IC en base al escenario

5. DISCUSION Y CONCLUSIONES

Las ICs pueden verse gravemente afectadas por distintas
crisis y, debido a las dependencias e interdependencias entre
ellas, las consecuencias se extienden y prolongan en el tiempo
[41]. Las dependencias e interdependencias entre las ICs no
s6lo propagan los fallos sino que ademas dificultan y ralenti-
zan la reparacion y puesta en macha de las ICs dependientes
[42].

Un correcto analisis de todas las dependencias ¢ interde-
pendencias existentes entre ICs resulta de gran importancia
para mejorar la gestion de crisis. Por lo tanto, es necesario
trabajar en su identificacion y comprension para poder ana-
lizar los efectos en cascada que se producen. El modelo de
simulacién desarrollado permite representar las dependencias
e interdependencias y analizar la evolucion en el tiempo de los
impactos causados por estas interdependencias en el tiempo.
Las simulaciones muestran como el impacto directo de un fe-
némeno natural puede dafiar una IC y extenderse a otra, redu-
ciendo su rendimiento aunque no se vea directamente dafiada
por el fendmeno en si.

El modelo de simulacion desarrollado permite una mejor
comprension de las dependencias e interdependencias entre
ICs ya que pone de manifiesto la propagacion de los impac-
tos indirectos de una IC a otra asi como su evolucion en el
tiempo al aplicar distintas politicas. No obstante, el modelo
de simulacion ha sido desarrollado con un propdsito pedago-
gico ya que para su calibracion es necesaria la colaboracion
de los gestores, quienes pueden proporcionar la estimacion de
parametros necesaria a incluir en cada escenario que se desee
simular. El objetivo es que pueda ser utilizado por los gestores
como herramienta de formacion. El modelo puede ser cali-
brado para simular diversos escenarios y sus efectos asocia-
dos cuando una o varias ICs fallan afectando negativamente a
otras y a la sociedad en su conjunto. El modelo de simulacion
presentado se centra solo en dos ICs. Sin embargo, nuestro
objetivo es ampliarlo a fin de representar las dependencias e
interdependencias existentes entre todas las ICs incluidas en el
PEPIC [7]. Ademas, se incluiran diversas politicas de preven-
cion, preparacion y respuesta que tengan relevancia en la ges-
tion de crisis. La simulacion de distintas politicas de gestion
de crisis puede ayudar a los gestores a entender la compleja
evolucion de estos sistemas en el tiempo con el fin de mejorar
su preparacion ante futuros eventos. El modelo de simulacion
una vez calibrado permitira a los gestores simular diferentes
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escenarios con perspectivas a corto y largo plazo y el analisis
de los efectos de la implementacion de diversas politicas de
gestion de crisis. A la luz de los resultados expuestos mediante
esta investigacion, este tipo de modelos de simulacion pueden
ser una herramienta valiosa de capacitacion para mejorar la
gestion de futuros eventos.

Este estudio se enmarca dentro de una investigacion cuyo
objetivo final es el desarrollo de un marco de referencia di-
namico para la evaluacion de impactos tanto directos como
indirectos. Por un lado, el marco de referencia tendrd una
perspectiva global e incluira todos los sectores afectados por
los fendmenos naturales, tales como la economia, el medio
ambiente, la sociedad y, por supuesto, las ICs. Por otro lado,
el marco incluira una perspectiva dinamica a través del desa-
rrollo de modelos de simulacion, tales como el presentado en
este documento, ya que pueden ser utilizados por los gestores
como herramienta de entrenamiento para representar distin-
tos escenarios y ayudar en la toma de decisiones. Mediante el
analisis de la intensificacion del impacto de un fenémeno na-
tural a través del fallo de las ICs, los gestores pueden aprender
como la toma de decisiones y la aplicacion de las diferentes
politicas afectan el desarrollo y resolucion de una crisis.
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