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Las plantas de generacion, las subes-
taciones, etc. de una Smart Grid tienen
necesidad de conectarse a Internet para
comunicarse entre ellas o con centros
de control. Sin embargo, las normas mas
utilizadas para estandarizar este tipo de
comunicaciones no estan bien adaptadas
a esta necesidad, mientras que otras estan
en fase de elaboracion.

En el articulo se propone una solucion
que aporta un alto nivel de sequridad apo-
yandose en los requisitos incluidos en el
Esquema Nacional de Seguridad del Reino
de Espafia y que, al apoyarse exclusiva-
mente en protocolos y criptografia estan-
dar, resultara compatible con cualquier
normativa al respecto.

1. ALCANCE DEL TRABAJO

Este trabajo muestra cdmo, con una
placa Gateway de precio y tamafio muy
reducido, se pueden implementar medidas
de seguridad fuertes como el cifrado si-
métrico AES 128, criptografia asimétrica
RSA con claves de 2048 bits y algoritmo
de hash SHA-256, adecuadas para la pro-
teccion de infraestructuras conectadas a
redes abiertas.

El trabajo que presentamos nacio de la
necesidad de conectar de forma segura los
elementos de una Smart Grid a Internet.
Por ello, todo el trabajo se desarrolla en
este ambito de la ingenieria. A lo largo del
articulo se justifica razonadamente que
la solucion obtenida se integra correcta-
mente con toda la normativa que afecta a
este tipo de infraestructuras.

Finalmente, se demuestra la validez
del trabajo construyendo un prototipo to-
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talmente funcional que protege la cone-
xion de una subestacion o un elemento de
una planta de generacion a dichas redes
abiertas y que cumple todos los requisi-
tos del Esquema Nacional de Seguridad
espanol.

En el punto de partida de este trabajo
observamos que el estandar actualmente
utilizado para las comunicaciones de los
diferentes equipos (equipos de proteccion,
control y medida) dentro de una subesta-
cion es el IEC 61850 [1, 2]. Este estandar
se diseio como solucion frente a los mul-
tiples protocolos propietarios y disposi-
tivos de diferentes fabricantes que no es
posible comunicar entre si.

Sin embargo, aunque IEC 61850 abor-
da el tema de las comunicaciones, no
aborda aspectos técnicos de cibersequ-
ridad ya que se delegan a otro estandar,
el IEC 62351, especificamente en la parte
IEC 62351-6 [3].

Estos dos estandares son adecuados
para securizar las comunicaciones dentro
de una planta de generacion, muchas ve-
ces un entorno controlado, pero no estan
especificamente disefiados para la cone-
xion de las subestaciones a una red total-
mente abierta, como Internet.

Este trabajo, por contra, propone una
solucién al problema de la conexion se-
gura de infraestructuras al ciberespacio y
para ello toma como referencia la Guia/
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Norma de sequridad de las TIC (CCN-STIC
807) “Criptologia de empleo en el Esquema
Nacional de Seguridad” [4], emitida por el
Centro Nacional de Inteligencia espafiol.

La Ley 11/2002, de 6 de mayo, requla-
dora del Centro Nacional de Inteligencia,
le encomienda el ejercicio de las funcio-
nes relativas a la sequridad de las tecno-
logias de la informacion y de proteccion
de la informacion clasificada. En la guia
emitida por este organismo se presentan
los algoritmos criptograficos que han sido
acreditados para su uso en el Esquema
Nacional de Seguridad.

Las recomendaciones de seguridad
incluidas en este documento se basan en
protocolos y algoritmos totalmente estan-
dar por lo que sera totalmente compatible
con otros estandares mas especificos de la
industria, como la norma |EC 62443 "Se-
guridad para los sistemas de automatiza-
cion y control industrial” [5] actualmente
en fase de elaboracion.

De una forma mas amplia, se puede
decir que, al centrarse este trabajo en el
uso de criptografia estandar para la pro-
teccion fuerte de las infraestructuras co-
nectadas a redes abiertas, debera resultar
compatible con cualquier norma interna-
cional centrada en ciberseguridad.

Otra de las preocupaciones que se
aborda es el del retardo que introduce el
cifrado de los datos intercambiados en las
comunicaciones, que obliga a desestimar
su empleo en algunas infraestructuras. En
este articulo veremos que, gracias al uso
de productos muy especializados), se pue-
de reducir los tiempos de cifrado a valores
insignificantes, permitiendo cumplir los
4ms de procesamiento que se recomienda
IEC 62351-6 para los protocolos GOOSE y
SV (Sample Values) [6].
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Quedan fuera del ambito de este tra-
bajo, los siguientes puntos:

En este trabajo se ha supuesto que la
conexion de cada elemento al Gateway es
de tipo cableado, y que su sequridad se
basa en los actuales estandares IEC 61850
y IEC 62351 especificos para conexiones
internas en las Smart Grids.

Otras soluciones de seguridad para
enviar datos a través de routers, como es
el empleo de tunneling.

El formateo de los datos a intercam-
biar y la proteccion contra ataques que
no se contrarresten mediante el uso de la
criptografia en el Gateway, como es el De-
nial of Service (DoS).

La capa que codifica los datos y men-
sajes sequn IEC 61850 es totalmente es-
tandar, comun a cualquier proyecto de
este tipo y, por tanto, independiente de
él. Cualquier codificador comercial valido
para otros proyectos es valido para éste
ya que estan en capas independientes. Por
todo ello, y debido a lo limitado del es-
pacio disponible en el articulo, no se ha
tratado este asunto con mas profundidad.

2.MATERIAL Y METODOS

2.1. RED DE NODOS PROPUESTA

Las comunicaciones son un elemento
clave de toda Smart Grid, ya sea entre los
elementos que la componen o entre éstos
y el operador que gestiona la red, al que le
envian datos de generacion, consumo de
las cargas, etc. y del que reciben consig-
nas de potencia, conexion, desconexion,
etc. En este trabajo se ha adaptado una
red basada en Nodos, para ser utilizada
en una Smart Grid. A continuacion, se
describe dicha red y los elementos que la
componen.

2.1.1. Arquitectura de la red de
Nodos

La red de comunicacidn, Fig.1, que se
propone en este trabajo se compone de
Nodos (Nodos generadores y Nodos car-
ga inteligentes, controlados todos ellos
por microprocesador), de una Puerta de
Enlace o Gateway para conectar los No-
dos a la Nube y de los interfaces con los
que el usuario interacciona con la Smart
Grid mientras que la comunicacion entre
dispositivos o con el usuario se basa en
Internet Protocol (IP).

2.1.2. Nodos

En la arquitectura propuesta, cada uno
de los Nodos generadores dispone de un
microcontrolador que gestiona la potencia
enviada a la red mediante un convertidor

de potencia conectado a la red trifasica.
Igualmente, los Nodos carga disponen de
capacidades de comunicacion para recibir
ordenes de conexion desconexion, enviar
datos de consumo, interpretar tarifas ho-
rarias para optimizar el consumo, etc.

Las capacidades de los microcontro-
ladores (MCU) utilizados en estos tipos
de sistemas ha aumentado mucho en los
ultimos afos y los mas avanzados pueden
ser de doble nucleo. En ellos, uno de los
nucleos, con un hardware muy especiali-
zado, se encargue de las tareas de control
en tiempo real mientras que el otro nucleo,
con una arquitectura mas convencional,
se encargue de las comunicaciones.

2.1.3. Gateway seguro

La Puerta de Enlace o Gateway de una
red local o de entorno controlado, funcio-
na como el canal de comunicacién entre
los Nodos y el mundo exterior a través de
la Nube o Cloud [7].

El Gateway seguro puede ser visto
como un proveedor de seguridad para los
Nodos. Este tipo de servidor puede enviar
datos de forma segura a través de la co-
nexion Ethernet y asegurarse de que solo
el personal autorizado accede a dichos
datos. Para ello, antes de enviar los datos,
puede encriptarlos yfo firmarlos depen-
diendo del nivel de seguridad requerido.
Los microprocesadores destinados a esta
tarea se disefian especificamente y dispo-
nen de una capacidad extra de memoria
RAM y un cripto-procesador.

Para llevar a cabo la conexion de los
Nodos con la Nube se selecciond un Ga-
teway con capacidad criptografica. Su
finalidad es que el usuario o la capa supe-
rior de control pueda acceder de manera
segura a todos los Nodos a través de un
Unico punto y desde cualquier punto que
dispusiera de conexién a Internet, Fig.2.
Para ello, se escogio un Tiva TMI4C129EN-
CPDT [8, 9] del fabricante Texas Instru-
ments, basado en una arquitectura ARM
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Cortex M4 y el software [10]. Este modelo
dispone de un potente criptoprocesador
para acelerar los calculos criptograficos.
El stack escogido fue, de nuevo, IwlP.

2.2. CONEXION SEGURA

En casos de una infraestructura critica
como una Smart Grid, resulta necesario en-
criptar las comunicaciones para garantizar
la seguridad asi que este serd uno de los
siguientes pasos. Sin embargo, no es su-
ficiente: también es necesario que ambos
extremos de la comunicacion tengan la
certeza de que estdn comunicandose con
alguien autorizado. Por tanto, resulta ne-
cesario implementar algun mecanismo de
mutua autenticacion entre extremos que
garantice la identidad de las partes [11].

La autenticacion utilizada en este tra-
bajo se ha realizado asignando una iden-
tidad digital a cada una de las maquinas
conectadas. Para ello, una Infraestructura
de Clave Publica (PKI) debe encargarse de
crear, gestionar, distribuir, utilizar y revo-
car certificados digitales asociados con la
direccion IP de cada maquina, asi como de
encriptar la clave publica.

Para lograr esto, todas las maqui-
nas tienen que cumplir los requisitos de
identidad y confidencialidad, utilizando
un protocolo de sequridad estandar como
SSL o TLS para establecer un canal auten-
ticado y cifrado. Los envios que se hagan
firmados permitiran, ademas, la verifi-
cacion de la integridad a partir del hash
del dato. Esta verificacion de integridad
también se puede lograr por otros medios,
como afadir al final de cada envio unos
bytes de checksum que se pueden obte-
ner, por ejemplo, con un calculo basado
en el algoritmo AES y modo de operacion
CBC-MAC.

2.2.1. Tecnologia software de
sequridad

Para la securizacion del Gateway,
Fig.3, se utiliz6 un sistema operativo dise-
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fiado para sistemas embebidos denomina-
do TI-RTOS con el fin de sacar provecho de
su capacidad de multi-thread.

Como software de seguridad se se-
lecciond la libreria criptografica WolfSSL
[12], especialmente disefiada para siste-
mas embebidos, y que es capaz de ofre-
cer conexiones TLS con las caracteristicas
necesarias.

Cabe destacar que la solucion imple-
mentada es facilmente migrable a otros
microcontroladores Cortex M del mismo
fabricante.

Fig. 3: Entorno de desarrollo de la solucion, y
pruebas de integracion

2.2.1.1. Infraestructura de clave
publica

La conexidn TLS se basa en el uso de
claves y certificados digitales que son
emitidos por Infraestructuras de Clave
Publica (PKI), y que permiten autenticar a
personas y cosas de manera segura.

En este proyecto se crearon dos PKI,
utilizando el software OpenSSL [13].

® PKI para la emision de certificados

de Servidor.

® PKI para la emision de certificados

de Cliente.

Los certificados de Servidor y sus cla-
ves privadas correspondientes estan des-
tinados a posibilitar que cualquier cliente
que se conecte al servidor, pueda validar la
identidad del mismo, evitando asi ataques
basados en la suplantacién del servidor.

Los certificados de Cliente y sus claves
privadas correspondientes estan destina-
dos a que el servidor sequro pueda veri-
ficar la identidad de aquellas entidades
(personas u otras maquinas) que se conec-
ten a él, para verificar si estan autorizadas
a conectarse a €l y recibir la informacién.

2.2.1.2. Almacenamiento de claves y
certificados
El proyecto se desarroll6 para soportar
tres posibilidades:
® Aimacenamiento de claves cripto-
graficas y certificados en el com-
putador, mediante los navegadores
Web instalados en la maquina.
® Aimacenamiento de claves cripto-
graficas y certificados en tarjetas in-
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Fig. 4: a) Tarjeta criptogrdfica proporcionada por la FNMT-RCM y lector utilizado en el ordenador cliente. b)
Peticion de la clave de acceso a la tarjeta inteligente utilizada

teligentes criptograficas de tipo Dual
Interface, Fig.4 que pueden ser usa-
das en los navegadores web de los
ordenadores personales mediante
un lector de tarjetas convencional, o
en dispositivos moviles, mediante la
antena NFC que ya esta disponible
en la mayoria de estos dispositivos.
® Aimacenamiento de claves cripto-
graficas y certificados en el cddigo
fuente de aplicaciones (App) desti-
nadas a su uso en dispositivos mo-
viles con sistema operativo Android.

La Fig.5 muestra las propiedades de la
conexion segura, una vez establecida en-
tre el Gateway y el PC utilizando el proto-
colo TLS v1.2. En la descripcion mostrada
por el navegador Chrome aparecen las
caracteristicas siguientes: el parametro
ECDHE y P-256 indican que se ha utiliza-
do criptografia asimétrica de curvas elip-
ticas para realizar el intercambio de claves
Diffie-Hellman, y que se ha utilizado la
curva P-256, predefinida por el Institute
of Standards and Technology (NIST) de EE.

A
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UU. EI parametro RSA indica que se ha
utilizado autenticacion mutua basada en
criptografia asimétrica de 2048 bits y que
su validez ha sido verificada.

El parametro AES_128_GCM indica
que el intercambio de datos se ha realiza-
do utilizando criptografia simétrica basa-
da en el algoritmo AES con clave de 128
bits y modo GCM.

Con todas estas caracteristicas, se
puede decir que la comunicacion presenta
un grado de proteccion muy elevado.

3. RESULTADOS

El resultado del proyecto ha sido un
sistema real de laboratorio que represen-
ta un Nodo formado por un generador
basado en energia renovable, incluyendo
convertidores electrdnicos y maquina,
conectado de forma segura a la Nube a
través de un Gateway con capacidad crip-
tografica.

Los niveles de seguridad implementa-
dos han sido dos: encriptacion e identidad
digital.

Network ~ Security » P X

Security Overview
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Reload to view details

This page is secure (valid HTTPS).
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8 https://192.168.1.105:1000
B https://drive.google.com
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Valid Certificate

The connection to this site is using a valid, trusted
server certificate.

ew certificate

@ Secure Connection

The connection to this site is encrypted and
authenticated using a strong protocol (TLS 1.2), a
strong key exchange (ECDHE_RSA with P-256), and
a strong cipher (AES_128_GCM).

8 Secure Resources

All resources on this page are served securely.
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© ¥ top ¥ [ Preserve log

Fig. 5: En margen derecho de la ventana del navegador Crome se pueden comprobar las propiedades de la

criptografia utilizada en la conexidn
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Como resultado fue posible estable-
cer una conexion con el Nodo a través
del Gateway y monitorizar sus variables
(tensiones y corrientes del generador, por
ejemplo) o enviarle comandos de control,
y todo ello de forma segura.

La capa de sequridad utilizada limita
el acceso a los Nodos a las personas au-
torizadas, que deben poseer el certificado
digital adecuado, ya sea en una tarjeta o
instalado en su ordenador. Ademas, la en-
criptacion fuerte utilizada hace improba-
ble el hackeo de la comunicacion sin por
ello interferir apreciablemente en el flujo
de datos.

4. DISCUSION

4.1. FORTALEZAS DE LA
ARQUITECTURA DE SEGURIDAD
ESCOGIDA

La principal fortaleza de la solucion
adoptada es la flexibilidad a la hora de
configurar clientes con un nivel de segu-
ridad adaptado a las necesidades de cada
proyecto.

Tan sdlo es necesario cargar el certifi-
cado de la CA raiz que emite los certifica-
dos del Cliente, para poder ser empleados
para autenticarse frente al servidor sequro.

Se han probado soluciones en las que
la clave privada y el certificado de Cliente
estaban almacenados de diferentes for-
mas, y por tanto con diferentes niveles de
sequridad

- Clave privada y certificado de Clien-
te almacenado en el navegador web
(Edge, Explorer, Firefox).

- Clave privada y certificado de Cliente
almacenado en una tarjeta cripto-
grafica, a la cual accede el navega-
dor web (Edge, Explorer, Firefox) para
autenticarse frente al servidor.

- Clave privada y certificado de Cliente
almacenado en aplicacion Android.

- Clave privada y certificado de Clien-
te almacenado en una tarjeta crip-
tografica, a la cual accede la App
Android para autenticarse frente al
servidor.

Las diferencias observadas entre las
diferentes formas de almacenamiento
propuestas son:

® £| almacenamiento en el computa-
dor aporta facilidad de uso, ya que
los navegadores Web son capaces
de manejarlos directamente, y no es
necesario presentar ninguna clave
de acceso (PIN) para poder usarlos.
Por contra, es menos seguro que
otros métodos, ya que su nivel de-
pende del grado de "bastionamien-

to" del equipo informatico en el que
se almacenan.

® £| almacenamiento en tarjeta inteli-
gente criptografica aporta el mayor
nivel de seguridad, ya que los chips
empleados en ellas estan especial-
mente enfocados a la seguridad, y
pasan estrictos procesos de certifi-
cacion de su sequridad.

® E| almacenamiento en aplicaciones
especificas para dispositivos moviles
tiene como ventaja el ofrecer el ma-
yor nivel de usabilidad. Sin embargo,
su sequridad se ve muy condicionada
por las caracteristicas del hardware,
en particular, de si dispone de un
secure element (elemento sequro)
interno, donde almacenar las claves.

® En el caso de los dispositivos mé-
viles, las aplicaciones pueden hacer
uso de las capacidades criptografi-
cas de las tarjetas inteligentes dual
interface, accediendo a ellas a tra-
vés de su antena NFC. Esta forma
de trabajar es muy segura, ya que el
chip de la tarjeta actia como secure
element (elemento sequro) del mo-
vil, pudiéndose aprovechar éste del
potente criptoprocesador incluido
en el chip del a tarjeta para llevar
a cabo operaciones de criptografia
asimétrica, tanto para autentica-
cion, como para firma digital.

4.2. DEBILIDADES DE LA
ARQUITECTURA DE SEGURIDAD
ESCOGIDA

Desde el punto de vista de la seguri-
dad, los dos principales inconvenientes de
la solucion adoptada son:

- La clave privada de autenticacion del
servidor esta almacenada en la me-
moria Flash convencional del micro-
controlador ARM Cortex M4, es decir,
en una memoria de almacenamiento
“en claro”, no encriptada.

- La clave privada de autenticacion del
servidor esta hardcoded en el cddigo
fuente del servidor y es por tanto la
misma para todos nuestros servido-
res.

4.3. ADAPTACION A USO EN REDES
INTERNAS

Como ya se ha comentado, el estandar
actualmente utilizada en comunicaciones
de equipos de proteccion, control y medi-
da es el definido en la norma IEC 61850
[1, 2]. En ella se definen los eventos gené-
ricos de subestacion (GSE) disefiados para
comunicar eventos genéricos de la subes-
tacion a varios dispositivos electronicos
inteligentes dentro del sistema, de manera
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simultanea, rapida y segura. Los GSE son
un modelo de control definido segun EN
61850 "Sistemas y redes de comunicacion
para la automatizacion de las redes de
potencia de las compaiiias eléctricas” que
proporciona un mecanismo para transfe-
rir datos de eventos a través de redes de
subestaciones eléctricas. Sin embargo, no
aborda aspectos técnicos de ciberseguri-
dad, ya que se delegan a otro estandar, el
definido en la IEC 62351, Power systems
management and associated information
exchange - Data and communications se-
curity —Part 6: Security for IEC 61850 [3]
que especifica mensajes, procedimientos
y algoritmos para securizar los protocolos
basados en la norma IEC 61850.

El modelo de control definido en EN
61850 [1, 2] busca garantizar que el mismo
mensaje de evento sea recibido por multi-
ples dispositivos fisicos utilizando servicios
de difusion multiple o multidifusion. El mo-
delo de control GSE se subdivide en GOOSE
(eventos genéricos de subestacion orienta-
dos a objetos) y GSSE (eventos genéricos de
estado de subestaciones).

Aunque queda fuera del ambito de este
proyecto el intercambio de mensajes basa-
do en GOOSE, se estima que el trabajo pre-
sentado en este articulo se podria adaptar
de una forma sencilla a este uso aportando,
ademas, valor a la infraestructura.

En aquellas aplicaciones que utilizan
IEC 61850-9-2 y GOOSE que requieran un
tiempo de respuesta inferior a 4 milise-
gundos, con configuraciones de multidifu-
sion y de bajo consumo de CPU, la Techni-
cal Specification TS 62351 en su apartado
6 [3] recomienda no emplear el cifrado de
datos. En su lugar, recomienda utilizar un
proceso de seleccion de ruta de comuni-
cacion para garantizar la confidencialidad
de los intercambios de informacidn.

En relacion con estas limitaciones, y
atendiendo a las caracteristicas que ofre-
ce el microcontrolador del Gateway se-
leccionado para este proyecto, podemos
decir que:

Microcontroladores como el Tiva™
TM4C129ENCPDT [8] incluyen un poten-
te acelerador criptografico hardware. Esto
le permite obtener fantasticos tiempos de
ejecucion en las operaciones de cifrado de
datos y de hash:

- En operaciones de cifrado con algo-
ritmo AES y claves de 192 bits se emplean
0.3 microsegundos para cifrar 16 bytes.

- En operaciones con el algoritmo de
resumen SHA-256, se emplea un tiemplo
maximo de 0,54 microsegundos por cada
bloque de 64 bytes.

También, dado que la estructura de los
mensajes intercambiados mediante GOO-
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SE tienen una parte fija, de unos pocos
bytes de longitud, y una seccion VARIABLE
que incluye los campos TAG, LONGITUD,
VALOR, dependiendo del tamafio méaximo
de los mensajes intercambiados, sera po-
sible plantearse el uso de cifrado de datos
en aplicaciones con requisito de tiempos
de respuesta inferiores a 4ms, como GOO-
SE, manteniendo el cifrado de los datos.

5. CONCLUSIONES

El principal valor de este trabajo se
centra el utilizar un pequefio Gateway del
fabricante Texas Instruments, para logar
una solucion robusta (basada en cripto-
grafia fuerte), sencilla y barata, que per-
mita securizar la conexion de una infraes-
tructura a una red abierta, como Internet.
Especificamente, el trabajo ha demostrado
su validez en la conexion de los elementos
de una Smart Grid a redes abiertas cum-
pliendo, ademas, los requisitos del Esque-
ma Nacional de Seguridad espafiol.

Sobre un prototipo de laboratorio que
representa un Nodo formado por un gene-
rador basado en energia renovable (ver en
material suplementario), en el que se han
utilizado microcontroladores especificos
con stacks TCP/IP adaptados y haciendo uso
de un Gateway con capacidad criptografi-
ca, ha sido posible implementar un sistema
de comunicacion a través de Internet para
comunicarle de manera segura con el resto
de los Nodos de una red y con la Nube.

La tecnologia de seguridad aplicada
en este prototipo ha permitido conectar a
través de Internet todos los elementos de
la red de una forma sencilla y sequra. Esto
representa una ventaja substancial y sig-
nificativa para facilitar la generalizacion
de la interconexion confiable y sin riesgos
de los elementos de una Smart Grid.

La utilizacion de criptografia fuerte para
proteger los dispositivos no ha supuesto un
retraso importante en el manejo de datos
por parte de los sistemas de monitorizacion
y control conectados a los Nodos.

La tecnologia utilizada hace posible
una conexion sencilla y sequra del Ga-
teway (y, por tanto, de los Nodos) a dis-
positivos portatiles como smartphones y
tablets conectados a la Nube para realizar
una monitorizacion remota.

Finalmente, gracias a la flexibilidad y
compatibilidad de la tecnologia utiliza-
da, ha sido posible realizar interfaces de
usuario utilizando los softwares mas co-
nocidos: LabVIEW, Matlab, HTML, etc.

Este trabajo muestra cdmo, con una
pequefia inversion en ingenieria, es posi-
ble dotar a cada uno de los elementos de
una infraestructura critica como es una
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Smart Grid, de los mas altos niveles de se-
guridad, utilizando los mas modernos pro-
tocolos, los algoritmos mas avanzados y
las longitudes de clave recomendadas por
las agencias de sequridad.

En la Guia/Norma de seguridad de las
TIC CCN-STIC 807, "Criptologia de em-
pleo en el Esquema Nacional de Seguri-
dad" se explica que el uso del algoritmo
RSA implicara tamafios de clave cada vez
mayores. Por ello, una posible evolucion
futura seria migrar el prototipo hacia el
uso de criptografia asimétrica basado en
el algoritmo de Curvas Elipticas con claves
de 256 bits, cuya fortaleza es aproxima-
damente equivalente a la que aporta el
algoritmo RSA con claves de 3072 bits. La
evolucion nos permitiria emplear tamafios
de clave significativamente menores, una
carga de procesamiento muy inferior vy,
por tanto, obtener unos tiempos de ejecu-
cion muy mejorados.

La tecnologia de Internet de las Cosas
(loT) dispone de protocolos desarrollados
especificamente para conectar sistemas
con topologia en estrella y un gran nu-
mero de nodos, lo que parece encajar con
la problematica de una red como la em-
pleada en este trabajo, por lo que podria
ser interesante estudiar su idoneidad. El
protocolo de IOT mas conocido es MQTT
(Message Queue Telemetry Transport), un
protocolo disefiado especificamente para
la conectividad Machine-to-Machine
(M2M), que admite autenticacion me-
diante certificados digitales y canal se-
guro TLS/SSL. Esta enfocado al envio de
datos en aplicaciones donde se requiere
muy poco ancho de banda. Ademas, sus
caracteristicas hacen que tenga un consu-
mo realmente bajo y precisa de muy pocos
recursos para su funcionamiento. Sigue
una topologia en estrella, donde existe un
nodo central o broker con capacidad para
trabajar con un gran numero de clientes.
Emplea una comunicacion en la que emi-
sores y receptores deben estar subscritos
a un topic comun para poder entablar la
comunicacion.

En la organizacion interna de la red de
nodos de este trabajo no se ha empleado
MQTT porque el objeto de este trabajo no
era explorar nuevas arquitecturas de re-
des internas, sino la conexién segura de
un elemento de una planta de generacion
a una red abierta. Sin embargo, podria ser
un tema interesante para desarrollar un
futuro trabajo y un articulo explicando las
ventajas e inconvenientes de uso en Smart
Grids. Modificar el software del Gateway
para utilizarlo en una arquitectura MQTT
seria una tarea trivial, lo que ya es un
buen punto de partida.
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