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1. INTRODUCCION

La seguridad informatica, también co-
nocida como Ciber-sequridad o sequridad
de tecnologias de la informacion, es el
area relacionada con la informatica y la
telematica que se enfoca en la proteccién
de la infraestructura computacional y todo
lo relacionado con esta y, especialmente,
la informacion contenida en una compu-
tadora o circulante a través de las redes
de computadoras[1]. Para ello existen una
serie de estandares, protocolos, métodos,
reglas, herramientas y leyes concebidas
para minimizar los posibles riesgos a la
infraestructura o a la informacion. La Ci-
berseguridad comprende software (bases
de datos, metadatos, archivos), hardware,
redes de computadoras y todo lo que la
organizacion valore y signifique un riesgo
si esta informacion confidencial llega a
manos de otras personas, convirtiéndose,
por ejemplo, en informacion privilegiada.

El presente articulo tiene como objeti-
vo ofrecer una reflexion abierta sobre los
retos de Ciber-Seguridad en la Industria
Conectada. La Industria Conectada es ya
una realidad. La acelerada evolucién de las
diferentes corrientes tecnoldgicas conflu-
ye en esta Ultima década en un efecto si-
nérgico que esta llamado en nuestros dias
a constituir por si mismo lo que algunos
gurus ya denominan la Cuarta Revolucion
Industrial [2].

Después de la maquina de vapor y la
mecanizacion (primera revolucion indus-
trial, sequnda mitad del siglo XVIII), des-
pués del desarrollo de la electricidad apli-
cada a la industria (sequnda revolucion,
finales del siglo XIX), y después de la au-
tomatizacion sistematica de los procesos
industriales (tercera revolucion, siglo XX),
todo apunta a que el inmenso salto cua-
litativo aportado por las Tecnologias de
la Informacion y las Comunicaciones (las
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denominadas TIC) constituye, esta cons-
tituyendo, una transformacion industrial
de otra escala, de otro orden de magnitud,
que apunta hacia una vision ultima de lo
que es la denominada Fabrica Inteligente,
o Smart Industry [3].

En esta carrera por conquistar el fu-
turo, dos enfoques se han revelado signi-
ficativamente por encima de los demas:
por un lado, el nuevo paradigma de Smart
Manufacturing del proyecto SMLC es-
tadounidense, [4], [5], y por otro lado el
concepto de Industria 4.0 europeo de la
Academia Nacional de Ciencia e Ingenie-
ria Alemana [6].

En el primero de los casos, la trans-
formacién industrial aparece sustentada
sobre tres pilares fundamentales, intrin-
secos de la cultura de innovacion ame-
ricana: (1) la interconexion de maquinas
y procesos entre si y con los centros de
operacion y decision, (2) la integracion de
sistemas TIC en el propio emplazamiento
productivo como parte consustancial de
los nuevos enfoques, y (3) el inherente y
permanente intercambio de informacion
con el exterior de la fabrica (con clientes,
proveedores, inversores, competidores,
con otras fabricas inteligentes, etcétera).
Dado este singular impacto que las co-
municaciones introducen en el proceso de
Transformacion Digital de la Industria [7],
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una acepcion especialmente acertada es
la de Peter C. Evans y Marco Annunzia-
ta de General Electric [8][9] respecto a la
Industria Conectada; Industria Conectada
en la que todo pasa a girar en torno a esos
tres ejes principales: Internet of Things,
Datos y Servicios.

Por su parte, el sequndo ejercicio de
sustanciacion de ese concepto de trans-
formacidn digital, aportado por el gobier-
no aleman en su denominada Estrategia
de Competitividad Industria 4.0, introduce
un marco estratégico general de especial
relevancia en el ambito Europeo. Aunque
los primeros pasos en esta materia se re-
montan a 2006, con la definicion de la
High-Tech Strategy, no fue hasta la feria
de Hannover de 2011 cuando se sentaron
las bases del nuevo enfoque. Un poco des-
pués, en la edicion de 2013 de dicha fe-
ria, un singular grupo de trabajo en el que
participaban entidades como BOSCH, SIE-
MENES, SAP, BMW, DAIMLER, ABB, THYS-
SENKRUPP, FRAUNHOFER o DEUTSCHE
TELEKOM, entre otras, publicé su informe
final de implementacion de dicha estra-
tegia [6]). De todo lo relacionado con la
digitalizacion de su industria, el gobierno
aleman esperaba un incremento de entre
un 15% y un 25% de la productividad, un
crecimiento del 1% del PIB y un creci-
miento del empleo de un 6%.

Si bien es cierto que la industria en
general, y la europea en particular, no ha
dejado en ninglin momento de transfor-
marse y actualizarse, al menos durante
las ultimas tres décadas, sin duda este
ejercicio de consolidacion del concepto
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Figura 1: Red de valor horizontal (basado en HEWLETT-PACKARD 2013)
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Industria 4.0 ha sido determinante a la
hora de divulgar y concienciar en todo lo
relativo a las oportunidades que la tecno-
logia pone al servicio de la actualizacion
industrial. También ha sido clave a la hora
de consolidar los retos a los que se en-
frenta la industria europea, en el objetivo
de mantener su competitividad. Si bien es
cierto que la mejora continua siempre ha
estado en marcha, optando por actualiza-
ciones incrementales, prudentes y de cor-
to plazo, la consolidacién del concepto 4.0
apunta claramente a que es el momento
de aprovechar la actual ola de sinergias, a
que es el momento de apostar por las in-
novaciones rupturistas, explosivas en tér-
minos de creacion de valor. En particular,
esta estrategia se desarrolla a lo largo de
tres vectores transversales: (1) integracion
horizontal a través de redes de valor y de
nuevos modelos de negocio (Figura 1), (2)
ingenieria extremo a extremo, a lo largo
de la cadena de valor (Figura 2);y (3) inte-
gracion vertical y sistemas de produccion
industrial interconectados. Como puede
observarse es una aproximacion que pre-
senta importantes analogias y paralelis-
mos con el modelo americano.

En cualquier caso, ambos paradigmas
vienen a coincidir en que no represen-
tan sino la transicion de los tradicionales
enfoques centralizados a un modelo de

produccion descentralizada. Una transi-
cion en la que se pasa de un proceso de
produccion convencional en el que la ma-
quinaria genera un producto, a un nuevo
enfoque en el que es el producto el que
se comunica con la maquinaria a lo lar-
go del proceso productivo para indicar
en cada momento qué se tiene que hacer
exactamente. Cada ejemplar de producto
es quien indica sus especificaciones de fa-
bricacion, a lo largo y ancho de un sistema
de produccion Ciber-Fisico o CPS [11] que
lo conecta todo: maquinas, sistemas, pro-
cesos, productos y servicios, y negocio. La
Figura 3 ilustra un caso de ejemplo de ar-
quitectura de referencia para un sistema
Ciber-Fisico modelo.

2. MOMENTO DE CONFLUENCIA DE
TECNOLOGIAS

Se da el caso de que en los ultimos
tiempos han aparecido diversas tecnolo-
gias, muy basadas en Tecnologias de la
Informacion y las Comunicaciones, que
estan alcanzando niveles de elevada ma-
durez, no sélo tecnoldgica, sino también
en lo relativo a su aplicabilidad a diferen-
tes modelos y procesos de negocio. Asi,
dichas tecnologias se convierten en au-
ténticos habilitadores clave frente a retos
mas ambiciosos, como es el caso del de |a
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Figura 2: Ingenieria extremo a extremo. (Fuente: ACATECH 2013, SIEMENS, 2012)
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Industria Conectada. De hecho, la Comi-
sion Europea habla precisamente de Key
Enabling Technologies, o KETs [12], [13].
Dichas tecnologias estan en el origen de
los retos de la industria, y al mismo tiem-
po son también herramientas para afron-
tar dichos retos. Y es que la introduccion
de tecnologia resuelve ciertos desafios, y
por lo general presenta otros nuevos.

Uno de los elementos tecnoldgicos
que mas relevancia ha adquirido y esta
adquiriendo es el denominado Internet of
Things, o Internet de las Cosas, que co-
necta el mundo fisico de los dispositivos
(dispositivos de consumo o dispositivos
industriales) con el mundo de los sistemas
de informacion, con la mision de proveer
al usuario o al consumidor de servicios
cada vez mas inteligentes [14]. No obs-
tante, este elemento representa una idea
mas abstracta que una tecnologia en si
misma, por lo que su participacion en el
concepto Ciber-Fisico es estructural; es
mas bien un paradigma de conexion y re-
presentacion, que depende de tecnologias
especificas.

Existen diferentes perspectivas a la
hora de aproximarse a la identificacién de
tecnologias habilitadoras clave. Una apro-
ximacidn sencilla y directa es la realizada
por el Departamento de Desarrollo Econo-
mico y Competitividad del Gobierno Vasco,
a través de su Sociedad para la Promocion
y Reconversion Industrial - SPRI [15]. No
en vano precisamente el Pais Vasco cons-
tituye una region privilegiada a nivel eu-
ropeo en materia de aportacion industrial
al PIB, y también en materia de porcenta-
je de dedicacion del PIB a Investigacion,
Desarrollo de Tecnologias e Innovacion.
En ella, se han desarrollado diversas ini-
ciativas publico-privadas en las que han
participados los principales agentes in-
dustriales y empresariales vascos, y tam-
bién empresas industriales de primer nivel
mundial, como es el caso de CAF, ABB,
CIE, IBERDROLA, ITP, MERCEDES-BENZ,
MICHELIN, MICROSOFT, REPSOL, SIEMENS
O EUSKALTEL, entre otros, y en las que se
ha venido consolidando el conjunto de
tecnologias que resultan mas relevantes
por su proyeccion de futuro y su impacto
estimado en el negocio [15]. En particular,
la Fabricacion Aditiva, la Robotica Cola-
borativa, los Sistemas Ciber-Fisicos en si
mismos, la Realidad Aumentada, la Com-
putacion Cloud (en la nube), el Big Data, |a
Vision Artificial, y la Ciber-Seguridad, son
las ocho principales herramientas que se
han identificado.

Por otro lado, habitualmente se con-
sidera que estas tecnologias aportan su
valor al concepto de Industria Conectada
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(Fuente: Ministerio de Industria, Energia y Turismo, 2015).

desde diferentes niveles de abstraccion,
con un primer nivel cercano a la concre-
cion de las maquinas y los sistemas; con
un segundo nivel centrado en materia de
representacion y tratamiento de datos; y
con un tercer nivel mas abstracto, mas
cerca de la parte de negocio. El enfoque
desarrollado por la iniciativa Industria Co-
nectada 4.0 del Ministerio de Industria,
Energia y Turismo Espafiol proporciona un
esquema general muy clarificador, estruc-
turado precisamente en estos tres niveles
de abstraccion [7]. Este es un enfoque que
mantiene un cierto paralelismo con el es-
quema general de trabajo de la iniciativa
americana. Asi, se han sefalado tres dife-
rentes niveles, de (1) hibridacion del mun-
do fisico y el mundo digital, de (2) habi-
litacion de comunicaciones y tratamiento
de datos, y de (3) aplicaciones de gestion
intraempresa e interempresas. La Figura 4
ilustra este esquema general.

En particular, de todo el espectro de
corrientes tecnoldgicas presentado, exis-
te un concepto especialmente habilitador,
especialmente vinculado con la sostenibi-
lidad y por tanto la competitividad de los
enfoques, precisamente en un entorno de
omni-conectividad: la Ciber-Seguridad.

3. EL RETO DE LA CIBER-
SEGURIDAD EN LA INDUSTRIA
CONECTADA

Desde luego, la Ciber-Seguridad cons-
tituye la tecnologia habilitadora por ex-
celencia. Incluso puede decirse que la
carencia de unas medidas de seguridad
adecuadas inhabilita, de partida, modelos
de produccién y de negocio que pueden
ser prometedores en el resto de parame-
tros, pero que no tienen viabilidad en el
caso de que por cualquier motivo no sea
posible activar las diferentes funciones
de seguridad. Ser o no ser. Efectivamente,
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la seguridad ha cobrado una dimension
determinante en cualquier proceso in-
dustrial, debido sobre todo a los nuevos
niveles de conexion global, que introdu-
cen -ademas de las ventajas- importantes
riesgos (Morrie, 2015). Y es que la descen-
tralizacion de la informacion ha generado
una ruptura en el paradigma de seguridad
que se ha venido aplicando al menos en
las dos ultimas décadas. Tradicionalmente
se han venido aplicando medidas de se-
guridad dirigidas a defender el perimetro
tecnoldgico de las organizaciones, y estas
medidas ya no son eficaces cuando el pe-
rimetro simplemente -gracias a las nuevas
necesidades de conexiéon permanente y
moévil, y especialmente a la Computacion
en la Nube- deja de existir [16]. Asi, la
seguridad termina afectando a todos los
procesos e incluso al propio producto. Un
ejemplo de esto puede ser el del fabricante
de automdviles Land Rover, que ha tenido
que retirar del mercado 65.000 vehiculos,
porque un problema de sequridad permi-
tia facilmente robar los automoviles [18].
Afortunadamente estos casos sirven como
inmejorable impulso para redoblar los es-
fuerzos en materia de Ciber-Sequridad.

En definitiva, todo apunta a que estas
tecnologias habilitadoras clave van a se-
guir experimentando sus propios procesos
de evolucidn, y en ellos la aplicacién al
mundo industrial constituye un elemento
catalizador de transformacién digital de
primer orden. Algunas de ellas se orienta-
ran hacia aplicaciones mas bien verticales,
circunscritas a determinados espacios de
los modelos productivos y de negocio, y
algunas otras -como es precisamente el
caso de la Ciber-Seguridad- mantendran
un caracter mas bien transversal y mas
habilitador incluso, ya que de ellas depen-
dera la posibilidad de disponer (o no) de
auténticas Industrias Conectadas.

La tecnologia avanza a un ritmo muy

rapido y desconocemos realmente cémo
funciona. Cuando queremos conectar to-
das nuestras maquinas o la produccidn
completa, en si misma, surgen los proble-
mas. En general ello sucede porque hay
una clara falta de autocritica. Muchas
empresas e industrias contratan un filtro
de trafico de comunicaciones, un firewall,
y un antivirus como maximos exponentes
de su inversion en materia de sequridad de
la informacidn, y no optan por dar el paso
delante de trabajar con expertos que ver-
daderamente aseguren la explotacién de su
negocio. ;Realmente sabemos si la Ciber-
Seguridad funciona en nuestra empresa?
¢Hacemos simulacros de ataques externos
para comprobarlo? Muchas veces incluso ni
siquiera sabemos si nuestra empresa esta
conectada. Creemos que no lo estd y que
podemos sentirnos seguros por ello, pero,
en realidad, desconocemos si verdadera-
mente nuestros servicios internos tienen
contacto directo con el exterior, o no. En
los préximos afios la practica totalidad de
aspectos de la industria se encontraran
hiper-conectados (television, Internet, mo-
viles, etcétera), y el problema de las bre-
chas de sequridad se incrementara de un
modo todavia mas explosivo que el actual.
Un claro ejemplo de esto es el reciente Ci-
ber-ataque a grandes empresas de Estados
Unidos como Amazon, que se considera el
primer ataque informatico que ha utilizado
masivamente la Internet de las Cosas, en
lo que algunos expertos del sector consi-
deran el primer caso de ataque loT DoS (o
de denegacion de servicio basado en la In-
ternet de las Cosas) [20]. En este caso las
afectadas han sido grandes corporaciones,
pero no podemos pensar que esos asaltos
0 intrusiones se centran exclusivamente en
las grandes compafiias; las pequefias y me-
dianas empresas también estan expuestas
y son mucho mas indefensas, ya que por
lo general adolecen de las capacidades de
inversion en seguridad de las grandes. Hay
que tener en cuenta que los ataques pue-
den provenir de cualquier lugar y afectar a
cualquiera, sabiendo que, ademas se tardan
unos 200 dias por término medio en detec-
tar una brecha en el sistema de sequridad
[21]. En la propia experiencia de los autores
se han llegado a observar un caso extremo
en el que maquinas criticas en la produc-
cion de una empresa industrial, que habian
sido infectadas, han estado intentando
conectar con el creador del virus durante
nada menos que 11 afios. Todo ese tiem-
po estuvieron con el intruso en el interior y
los responsables de la compaiiia no tenian
conocimiento alguno. Esas intromisiones
pueden identificar -y filtrar- los movimien-
tos estratégicos de la empresa, o acceder
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a informacion transmitida en reuniones
secretas. Una pequeia y mediana empre-
sa, por un Unico compromiso de sequridad,
puede llegar a quebrar. La Ciber-delincuen-
cia se extiende cada vez mas y detras de
ella existen auténticos profesionales de la
ingenieria e incluso grandes asociaciones
-subversivas- muy estructuradas y organi-
zadas, dedicadas por entero a esa actividad
criminal. Afortunadamente, en la actuali-
dad existen herramientas y conocimien-
tos de expertos que permiten retrasar o
impedir los ataques, si bien es cierto que
solamente esto no es suficiente. La clave de
la seguridad reside en el compromiso por
parte de las compaiiias, y la vision estraté-
gica y directiva mas alla de los resultados
de este trimestre. El principal reto al que se
enfrenta la Industria Conectada en materia
de seguridad no es sino de concienciacion,
de superacion de esa falta tradicional fal-
ta de preocupacién ante los riesgos de la
informacion. Por eso es fundamental con-
siderar la inversion en sequridad desde un
planteamiento general de sequridad acti-
va, que combine el despliegue de sistemas
internos con servicios especializados, que
detecten las brechas, respondan rapida-
mente, y ayuden a convertir la empresa en
una fortaleza.

4. LA CONEXION LEGAL

La Industria Conectada vy, en general
toda la tecnologia (realidad aumentada,
la Internet de las Cosas, la impresion 3D,
la Ciber-Seguridad, etcétera), contienen
una vertiente legal que las empresas no
deben obviar. Internet es una realidad di-
gital, un mundo en el que se echa en falta
una mayor regulacion propia (se hereda
la regulacion y legislacion existente, que
en general responde despacio a las nue-
vas realidades que la tecnologia propicia
rapidamente), y constituye en si mismo un
territorio infinito en manos privadas. Una
muestra de esto puede ser el hecho de que
el 95% de los delitos que se cometen en
Internet quedan impunes, simplemente
porque los ataques provienen de lugares
donde es imposible detener a los culpa-
bles [22]. Cada vez mas voces hablan de la
necesidad de crear una especie de Ciber-
Derecho, en el que se mezclara lo técnico
con lo legal [23]. La industria tiene que
protegerse desde el punto de vista técni-
co, pero también desde el legal. En diver-
sas ocasiones, y pese a que se han desa-
rrollado cantidad de leyes y reglamentos
sobre seguridad y proteccion de datos
(LOPD, LSSICE, ley de propiedad intelec-
tual, Esquema Nacional de Seguridad,
Reglamento Europeo de Proteccion de da-
tos, etc.), mas esquemas organizativos de

estandares sobre seguridad (por ejemplo,
ISO/IEC 27001), las incidencias relaciona-
das con la Ciber-seguridad han requerido
de acciones correctivas, preventivas y pa-
liativas de diversa indole. Ante un robo de
secreto industrial o de cualquier otro tipo
de informacion sensible, o ante un ata-
que informatico contra nuestra propie-
dad intelectual o contra la disponibilidad
de nuestros servicios, no existe respuesta
o defensa posible si previamente no he-
mos protegido legalmente esos aspectos
del negocio. Por eso es necesario contar
con un protocolo de actuacion que sirva
para proteger los datos y los procesos de
la industria. Disponer de pdlizas de sequ-
ros frente a esos ataques también es una
buena practica. Otras medidas utiles son
la requlacion efectiva de los contratos en
relacion a los datos obtenidos de la senso-
rizacion de las maquinas. Asi pues, es muy
relevante que los aspectos juridicos sean
tenidos en cuenta en la Industria Conec-
tada. El principal problema es que el legis-
lador suele necesitar jurisprudencia para
ir construyendo las adaptaciones de la re-
gulacidon que necesita, y esto le implica ir
por detras de la realidad de los problemas.
Ademas, en la actualidad los problemas
que pueden derivarse de la tecnologia son
globales y su resolucion esta sujeta a una
pluralidad de ordenamientos juridicos. Por
eso es especialmente necesario impulsar
al maximo los diferentes procesos parcia-
les de innovacion legal.

5. CONCLUSIONES Y LINEAS
FUTURAS

El presente articulo ofrece una re-
flexion abierta sobre los retos de Ciber-
Seguridad en la Industria Conectada, par-
tiendo de un analisis de la oportunidad del
momento derivada de la confluencia de
nuevas tecnologias interconectadas, con-
cluyendo que mas alla de la incertidumbre
propia de la acelerada evolucidn tecnolo-
gica que vivimos, nos encontramos sobre
todo en un momento de grandes retos, de
prometedoras oportunidades. Conectivi-
dad, Ciber-sequridad, analitica de datos,
mas conversacion de la tecnologia con el
cliente, nuevos perfiles y capacitaciones
profesionales, implicaciones legales de
los nuevos modelos de negocio, parecen
ser las principales tendencias que estan
confluyendo en estos ultimos tiempos, y
sobre las que la empresa, la Sociedad, esta
llamada a construir buena parte del fu-
turo. La Ciber-Seguridad en particular es
una componente sin la que no es posible
concebir minimamente sostenibilidad y
competitividad. ;A qué esperamos?
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