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RESUMEN

Un Sistema Instrumentado de Se-
guridad (SI15) es un nuevo término
usado en los estindares que normal-
mente también ha sido y es conocido
por la mayoria como: Sistema de Pa-
rada de Emergencia (ESD), Sistema
de Parada de Seguridad, Sistema de
Enclavamientos, Sistema de Disparos
de Emergencia, Sistemas de Sequri-
dad, ete.

El SIS constituye la (ltima capa

disefio, instalacion, pruebas y mante-
nimiento (ciclo de vida) son la garan-
tia de su adecuado funcionamiento
cuando, bajo demanda, le sea reque-
rido. Si esta capa falla, el evento peli-
groso se desencadenara produciendo
fugas, explosiones, incendios, etc.
con las consecuencias que esto pue-
de acarrear en costes yfo pérdidas
humanas. Después de esta Gltima ca-
pa preventiva, s6lo aparecen las de
mitigacion que intentan minimizar las
consecuencias (sistemas de fuego y
gases, planes de emergencia, etc.).

Un sistema instrumentado de se-
guridad (SIS) puede ser definido co-
mo:

“Un sistema compuesto por sen-
sores, ldgica v elementos finales con
el propdsito de llevar el proceso a un
esfado sequro cuando determinadas
condiciones preestablecidas son vio-
fadas"

Es, por tanto, critico y fundamen-
tal que las Empresas de Proceso ten-
gan en consideracién en sus Proyec-
tos que la Seguridad industrial de sus
instalaciones pasa por el cumplimien-

to estricto de cada paso del ciclo de |
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sesor de grandes proyectos

de Seguridad preventiva y su correcto |

vida que las modernos estandares in-
ternacionales (ISA e IEC) definen y
procedimentan,

Este articulo trata de exponer no
silo qué es un SIS sino también sig-
nificar su importancia, enumerar los
mejores estdndares, asi como descri-
bir cada uno de los pasos de su ciclo
de vida dando finalmente unas reco-
mendaciones de aplicacion v una re-
lacidn de los acrdnimos utilizados.

Palabras clave: Sensores, saguri-
dad, emergencia, mantenimiento.

ABSTRACT

An Safely Instrumented System
(51S) is a new term used in the stan-
dards that normally also have been
and are known by the majority like:
Emergency Shutdown System (ESD),
Safety Shutdown System, Interfock
System, Emergency tryps System,
Security systems, etc.

The SIS constitules the last layer
of praventive securily and their co-
rrect design, installation, tests and
maintenance (life cycle) are the gua-
rantee of their suitable operation
when, under demand, it is required, If
this layer fails the dangerous event
will be trigoered producing leakages,
explosions, fires, efe with the conse-
quences that this can carry in costs
and/or hman lost. After this last sin-
gle preventive layer they appear those
of mitigation that try to diminish the
consegquences (fire and gases sys-
tems, plans of emergency, étc.).

An Safety Instrumented System
(515) can be defined as: "A System
made up of sensors, final logic and
elements in order fo take fo the defer-
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mined process lo a safe slate when
pre-gstablished conditions are viola-
fed”

It is therefore critical and funda-
menfal that the Companies of Pro-
cess have in consideration in their
Projects that the industrial safety of
its facilities happens through the
strict fulfillment of each step of the li-
fe cycle that the modern international
standards (1SA and IEC) define.

This article trigs to expose not
only that is a SIS but also to mean ifs
importance, lo enumerate the best

standards, as well as to as much des- |

cribe each one of the steps of its life
cycle giving finafly recommendations
and identification acronyms.

Key words: Sensors, safety,
emergency, maintenance.

1.-INTRODUCCION

Sistema de enclavamientos, Siste-
ma Instrumentado de Seguridad, Sis-
tema de parada en emergencia, efc.,
la variedad de nombres parece algo
ilimitado.

Dentro de la Industria de Proceso,
el debate continga sobre el significa-
do de cada uno de ellos. Incluso en el
Comité |SA SP84 hubo discusiones
continuas {y cambios frecuentes) so-
bre la terminologia, definicion y signi-
ficado de cada uno de esos términos.

Mo obstante, la confusion en la in-

dustria va mas alli del propio signifi- .
cado. Ello afecta al propio disefio de
estos sistemas. Asi, nos encontrare-
mos con muchos ejemplos y pregun-
tas que no son faciles de responder o
que la respuesta no es la misma, de-
pendiendo de la norma, estindar o
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persona que la dé. A titulo de ejemplo |

se expangn algunas:

- Seleccidn de la tecnologia a
utilizar

¢Qué tecnologia deberd ser usa-
da: relés, estado solido, microproce-
sador (PLC)? ¢Depende dicha selec-
cidn de la aplicacion? Los relés son
todavia usados en pequenas aplica-
ciones pero jdisefaria un sistema de
500 entradas/salidas con relés? 4Es
econdmico disefiar un sistema con
20 entradas/salidas con PLC’S redun-
dantes? Algunos prefieren no usar
sistemas basados en software en
aplicaciones de seguridad. ;Es una
buena recomendacidn?

- Seleccidn de redundancia

¢Como de redundante deberia ser
diseiado un sistema instrumentado
de sequridad?

¢Depende de la tecnologia o del
nivel de riesgo? Si la mayoria de los
sistemas basados en relés son sim-
ples, ipor qué son tan populares, ac-
fualmente los sistemas programables
de triple redundancia?

- Elementos de campo

¢Deberian los elementos senso-
res iniciadores ser de tipo transmisor
o interruptor (switch)? Si usamos
transmisores, janalGgicos o digita-
les? ¢Reduccién o no en los elemen-

tos de campo? ,Pueden usarse los |

mismos elementos de campo para
enclavamientos y para control? ;Fre-
cuencia de prueba de dichos elemen-
tos?

Un obijetivo de este trabajo es tra-
tar de dar respuestas a estas pregun-
tas y de clarificar la confusidn general
que sobre estos sistemas se estd
produciendo.

2.-CAPAS DE SEGURIDAD:
PREVENCION Y MITIGACION

La figura es (con ligeros matices)
la que se representa en la mayoria de
los estédndares para separar las dife-
rentes capas de seguridad que deben
tenerse en cuenta en cualquier disefio
y desarrollo de un proyecto.

Varias de esas capas son preven-
tivas y otras, de mitigacion. Algunas
de ellas necesitan instrumentos y
otras, no. En cualquier caso, el con-
cepto de separar en capas la Seguri-
dad de una planta responde a un con-
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cepto bésico y simple: “No poner to-
dos los huevos en la misma cesta’.

2.1. Capas de prevencidn

Son aquéllas disefiadas para pre-
venir y anticiparse a que un determi-
nado peligro pueda ser efectivo y lle-

2.1.3. Sistemas de alarmas

Si el sistema de control falla y,
por cualquier razon, no realiza su fun-
cidn, el siguiente nivel corresponde a
|las alarmas, que alertan al operador y
le posibilitan para una intervencion
manual.

MITIGACION

PREVENI

Fig. 1

gue a darse. Son las que se aplican |

en primer lugar y las mas importan-
tes son:

2.1.1. Disefio de la planta

El disefio de cualquier planta de
proceso debe, por si mismo, realizar-
se teniendo siempre en cuenta la Se-
guridad. Ademds de un correcto dise-
fio conceptual v bdsico, 1a realizacion
de un estudio de riesgos y operabili-
dad, tendente a identificar, evaluar y
controlar los riesgos (accidentes e in-
cidentes) de procesos es algo que se
considera basico al inicio de la Inge-
nieria de detalle de cualguier proyecto
(Ej. HAZOF).

2.1.2. Sistema de Control de
procesos

El sistema de control de procesos
es el siguiente paso en las capas de
Seguridad. Es el encargado de man-
tener las variables de operacidn en
sus puntos de consigna y dentro de
MArgenes seguros.

PLANES DE EMERGENCIA

2.1.4. Sistemas Instrumentados
de Seguridad

Si el sistema de control y la ac-
tuacidn del operador son insuficien-
tes, v se alcanzan niveles de variables
predeterminados que no deben supe-
rarse bajo ningln concepto, debe dis-
ponerse de un sistema que, de forma
automatica, realice las acciones opor-
tunas (paradas parciales o totales de
equipos y plantas) para asi evitar el
peligro.

Estos sistemas instrumentados
de seguridad estan normalmente se-
parados e independizados de los sis-
temas de control, incluyendo los sen-
sores y valvulas de campo.

2.2. Capas de mitigacion

Son aguéllas que se disefian para
paliar o limitar las consecuencias de un
peligro una vez que éste realmente ha
sucedido. Las méds importantes son;

2.2.1. Fuego y gas
Si el sistema instrumentado de
sequridad falla y el accidente tiene lu-
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gar {explosidn, fuga, incendio, etc.), !
los sistemas de fuego v gas pueden
ser usados para mitigar o minimizar |
las consecuencias del mismo.

En EEUU., estos sistemas sblo
son usados como alarma, no toman-
do ninguna accidn automatica; Fuera
de EEUU., si suelen tomar accidn au-
tomdtica y normalmente estdn inte-
grados en las mismas plataformas
que los SIS.

Una diferencia interesante entre
los sistemas de fuego v gas y los SIS
es que estos ditimos estin normal-
mente energizados (se desenergizan
para praducir la parada) y los de fuego
¥ gas estin normalmente desenergiza-
dos (se energizan para tomar accién).

2.2.2. Sistemas de contencidn

Eiemplos de estos sistemas son
los pocetos de los tanques de pro-
ductos, los edificios contenedores de
reactores nucleares, etc.

2.3. Planes de emergencia

En el caso de un evento catastri-
fico, se debe disponer de procedi-
mientos y planes de emergencia in-
ternos y externos que se acliven en
funcidn de la gravedad de dicho
evento. Aunque esta capa no dispone
de sistemas fisicos (instrumentos vy
equipos), salvo las sirenas, se consi-
dera una capa mas de mitigacidn de
sequridad.

3.-ESTANDARES Y NORMATIVAS

Ante todo, conviene clarificar la
diferencia existente entre lo que es de
obligado cumplimiento por ley y lo
que simplemente es una buena prac-
tica de disefio v trabajo recogido en
especificaciones, estndares y nor-
mas. También es posible que lo que
puede ser obligatorio en un pals, pue-
de no serlo en otros o Viceversa.

En la Union Europea vy, como es
I6gico, en Espafa, lo obligado por ley
se recoge en Directivas y su transpo-
sicidn a Reales Decretos.

Un ejemplo (entre muchos) es la
Directiva 96/82 CE (9/12/96) llamada |
Seveso !l y su traslado al RD
1254/1999 (16 Julio 99) de "Preven-
cidn de accidentes graves en los que
intervienen sustancias peligrosas”.
Otro es de Directiva ATEX.

Referente a los Sistemas Instru-
mentados de Seguridad (SIS), no hay
ninguna Directiva ni R.D. que obligue
a su cumplimiento. Si existen estdn-
dares y normas cuyo cumplimiento
se considera recomendable y con vi-
sién de futuro, deberd ponerse en
préctica en los Proyectos v Modifica-
ciones ya que, como en otros cam-
pos, finalmente aparecera la Directiva
que obligue a su cumplimiento,

Centrandonos en el tema de los
515, se enumeran los estandares y
normas mds importantes a tener en
cuenta en el disefio y desarrollo de
los mismos. A estos efectos, se sepa-
ran en dos grupos: en el primero se
enmarcan los Organismos que defi-
nen los mejores estindares y practi-
cas de disefio e Ingenierfa de SIS y
en el segundo, aquellos cuyos estan-
tares y guias deben ser integrados
con los anteriores.

En el primer grupo estd la 1SA
(Sociedad Internacional de Instru-
mentacidn, Sistemas y Aulomatiza-
cién) y la .E.C. (Comisidn Electro-
lécnica Internacional).

El estandar de ISA relacionado
con los SIS es el ANSI / ISA 84.01,
denominado “Apficacidn de SIS para
las Industrias de Procesa”.

El ISA SP84 (Comité de estinda-
res y practicas n® 84) ha trabajado
muchos afios en la elaboracion y de-
sarrallo de este estandar. Inicialmen-
te, estaba enfocado sdlo a la logica y
con posterioridad se incluyeron los
elementos de campo. El documento
ha sufrido muchos cambios a lo largo
del tiempo y su futuro a largo plazo
estd condicionado al desarrollo del
estandar 1EC 61511,

El primer documento fue editado
en 1996 (actualmente esta el de
2003) v, ya que dentro de la IEC estd
representando a EEUU el ANSI (Insti-
tulo Nacional de Estandarizacidn
Americano), este Instituto soportard
el estindar |EC 61511 y podrd reem-
plazar al ANSI/ISA 584.01, En cual-
quier caso, al dia de hoy, el ISA
84.01/2003 es basicamente idéntico
al IEC 61511 con la inclusién de una
cldusula de salvaguarda (abuelo-
grandfather) que afecta a modifica-
ciones en inslalaciones existentes.

IEC tiene dos estandares relacio-
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| nados con los sistemas instrumenta-
dos de seguridad: IEC 61508 "Seguri-
dad funcional: Sistemas relacionados
con fa seguridad” version actual de
1999 y prdxima en 2005, que afecta a
todo tipo de industrias y que se usa
basicamente por fabricantes y sumi-
nistradores. IEC formd posteriormen-
te un grupo de trabajo para desarro-
llar un documento especifico de SIS
para el sector de las industrias del
proceso y aplicable no solo a fabri-
cantes y suministradores, sino tam-
bién a disefiadores, integradores y
usuarios. El estandar se denomind
IEC 61511 "Seguridad funcional: SIS
para el Sector de la Industria del pro-
ceso” que debe ser usado en comple-
mento con el IEC 61508.

En el segundo grupo se encuen-
tran una serie de Organismos que
disponen de estindares y normas cu-
yas guias son de suma utilidad para
complementar los anteriores de ISA e
IEC. Entre ellos se encuentran;

- AICHE (American Institute of
Chemical Engineers), con varios li-
bros entre los que destaca el relativo
a “Gufas de automatizacidn segura en
procesos quimicos”.

- APl (American Petroleum Insti-
tute). Con su practica de recomenda-
cion RP14C de “Sistemas de parada
en plalaformas petroliferas”.

- NFPA (National Fire Protection
Association). Este Organismo dispo-
ne de estdndares que aplican a calde-
ras, hornos y sistemas de control de
quemadores.

- 05HA (Occupational Safety and
Health Administration). Con su 0S-
HA de "Gestidn de la Seguridad en el
proceso de planias quimicas alta-
mente pefigrosas”.

- ASME, 150, etc.

4.-TERMINOLOGIA Y
DEFINICIONES

Algunas terminologias y definicio-
nes mas usadas;

4.1.- Sistema Instrumentado de
Sequridad (S15)

Un Sistema Instrumentado de Se-
guridad (SIS) es un nuevo término

usado en los estindares que normal- I

mente también ha sido y es conocido
por la mayoria como: Sistema de Pa-
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rada de Emergencia (ESD), Sistema
de Parada de Seguridad, Sistema de
enclavamientos, Sistema de disparos
de emergencia, Sistemas de seguri-
dad, etc.

ANSINSA 84.01 define el término
SIS como:_"Un Sistema compuesto
por sensores, logica y elementos fi-
nales con el propdsite de Nevar el
proceso a un estado seguro cuando
determinadas condiciones preesta-
Dblecidas son violadas”

|[EC-61511 define el término SIS
como: "Un Sistema Instrumentado
usado para implementar una 6 mas
funciones instrumentadas de Seguri-
dad (SIF) y se compone de una ¢
mds combinaciones de sensores, I0-
gica y elementos finales".

4.2.- SIL (Safety Integrity Level) o
Nivel de Integridad de Seguridad.

La Integridad de la Sequridad in-
dica la disponibilidad de un Sistema
de seguridad. Es decir (sic) "La pro-
babilidad de que un sistema relacio-
nado con la seguridad efecute de for-
| ma satisfactoria las funciones de
| seguridad requeridas en todas las
| condiciones especificadas en un pe-
riodo de tiempo especificado”.

Especificar la integridad de la se-
guridad no consiste solo en definir
qué es lo que debe hacer el sistema
de seguridad, sino también en espe-
cificar la bondad con la cual dicho
sistema debe llevar acabo su funcién.

El SIL es el Nivel de Integridad de
la Seguridad asociado y exigible a un
Sistema de seguridad. Se definen
hasta cuatro niveles de Integridad de
la Seguridad, donde el nivel 4 posee
el grado més elevado de integridad
de la seguridad y el nivel 1, el mis
| bajo.

SIL Disponibilidad, %
1 90,00 - 99,00

2 99.00-199,90

3 99,90 -99,99

4 > 99,99

En la determinacion de la integri-
dad de Seguridad se deben incluir to-
das las causas de fallo que conducen
a un estado inseguro: los fallos de
hardware (tanto los aleatorios como
los sistematicos), los fallos inducidos
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de software y los fallos debidos a las
perturbaciones eléctricas. Aunque al-
gunos de estos tipos de fallos se pue-
den cuantificar (utilizando medidas
como la Tasa de fallos o la Probabili-
dad de fallo de funcionamiento a la
demanda), la integridad de la seguri-
dad depende también de muchos fac-

tores que no se pueden cuantificar |

con precisidn, sino que sdlo se pue-
den considerar de forma cualitativa,

4.3.- Probabilidad media de fallo de
funcionamiento a la demanda
(PFDMEDIA)

Para calcular de una forma numé-
rica el SIL, uno de los parimetros
més utilizados es la PFDyeq,. que indi-
ca la probabilidad media de fallo al
gjecutar, bajo demanda, la funcidn
para la cual ha sido disenado.

Supongamos una funcion de se-
guridad: cierre de la valvula de vapor
al calentador de fondo cuando se de-
tecta alta presidn en la cabeza de la
torre. La PFDucy, €5 la probabilidad
de que, cuando haya alta presidn en
la cabeza de la torre, el sistema cierre
efectivamente la vdlvula,

La relacidn de 1a PFDy., con los
SIL es la siguiente:

SIL | Disponibilidad, % | PFDyecu

1 90,00 -99,00 |102-10"
2 99.00-99,90 |10%-10?
3 99,90-99.99 |10 -10?
4 > 99,99 105 - 10

Matematicamente, el cdlculo de la
PFD i 85 muy complejo si se intenta
hacer sobre la funcién de Seguridad
en su conjunto.(Fig. 2).

LOGICA

SENSOR

O—

PDF SENSOR

PDF LOGICA

ALGEBRA BOOLE |

L

PFD=X PFD i=PFI sESSOR+FPFI LOOICA +PFLDY ACTUA DGR
)

i DEBE CUMPLIR CON EL SI1L ESTABLECIIN |

CALCULO PFD DEL SIS ]

Para simplificarlo, se hace lo si-
guiente:

» Descomponer dicha funcidn de se-
guridad en sus elementos principales.

» Calcular la PFDy. de cada ele-
mento,

* Realizar la suma de las PFD.q.
de todos los elementos.

Por ejemplo, para el caso citado
se calcularian las PFD,u de la parte
sensora, la parte del operador |6gico
y la parte actuadora. La suma de to-
das ellas seria la PFD,,, de la fun-
cion de Seguridad:

4.4.-Ciclo de vida de Seguridad

Es uno de los conceptos basicos
de la norma. Segun cita ésta, el ciclo
de vida de seguridad comprende
aquellas “actividades necesarias im-
plicadas en la instalacidn de sistemas
relacionados con la Seguridad, que
se presenfan durante un periodo de
tiempo que empieza en la fase de di-
sefio conceplual de un proyecito y ter-

mina cuando todos los sistemas |

E/E/PE relacionados con fa Seguri-
dad, o fos sisiemas relacionados con
la Seguridad de otra tecnologia e ins-
talaciones de reduccion del riesgo ex-
terno ya no se encuentran disponi-
bles para su utilizacién".

Incluye todas las actividades rela-
cionadas con un SIS desde la con-
cepcidn del proceso o del propio SIS
hasta su desinstalacion,

Como un sistema de seguridad no
&S un componente simple, requiere la
participacion de un equipo multidisci-
plinar y de una sistematica precisa
para evitar los fallos. Lo que la Nor-
ma intenta es que el objetivo de la
Seguridad guie todas las fases del di-
sefio, la cons-
truccign, la
| operacidn y el

mantenimiento
de un proceso.
Los datos de-
muestran que,
aunque esta
sistemdtica au-
| menta los cos-
| tes iniciales a
la larga produ-

ce un sistema
mas seguro Yy,
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por lo tanto, un aumento en la pro- El segundo objetivo de esta fase | be elegir el uso de Sistemas Instru- g
duccidn. es evaluar los riesgos identificados | mentados de Seguridad (SIS).

Segln ANSI / 1ISA S84.01-1996, el | en el andlisis anterior para establecer Esta fase tipicamente se realiza O
ciclo de vida contempla, de forma re- | un ranking. La evaluacion de los ries- | inmediatamente después de la ante- [Lug
sumida, las siguientes fases (Fig.3): gos puede ser: rior, por lo que estin implicados los (o
r — ; | m

Desarrollo de >

! » Disefio Conceptual del  —»  Especificacion de Procedimientos de Mantenimiento y —

Proceso Seguf'rﬁad Operaciones 2

| | g

| Af:iilllisis y Ev?lgaciﬁn de Disefio Conceptual de SIS Comisionado, Pruebas y Puesta en Ty

iesgos del Proceso I Marcha -]

=

. Disefo de detalle del SIS - [

sIs Mantenimiento y Pruebas =

NO  REQUERIDO o PR IC — |
nstalacion y Comisionado
del SIS MoptFica  MOPIFICACION
0
s1 DECOMISIONADO
Definir SIL de cada — |
Funcion o
Decomisionado
SIS
[
Fig. 3

El significado de las fases es el si- » Cualitativa. integrantes del mismo equipo inter-

guienta; « Guantitativa. disciplinario.

a. Disefio conceplual del proceso

El objetivo de esta fase es disefar
una planta que sea inherentemente
segura. Para ello serd necesario co-
nocer el proceso, los equipos y el en-
torno en suficiente profundidad. En
general, esta fase suele quedar fuera
del alcance del especialista en Control

y depende fundamentalmente del es- |

pecialista en procesos.

b. Andlisis y evaluacion de ries-
gos del proceso

El primer objetivo de esta fase es
entender todos los riesgos asociados
al proceso, ya tengan impacto sobre
el personal, la produccién, los equi-
pos el medio ambiente o la imagen de
la compaiia, Existen varias técnicas
de Andlisis de riesgos, aunque una de
las mds utilizadas es el andlisis HA-
Z0P.

En esta fase estardn implicados
especialistas de varias disciplinas:
Control, Procesos, Operaciones, Ins-
trumentacidn, Electricidad, etc.

c. Aplicacion de capas de prolec-
cién de Sistemas de Seguridad no
Instrumentados

El objetivo de esta fase es evaluar
qué tipo de capa de proteccion es la
adecuada para lograr una disminu-
cion del riesgo hasta niveles acepta-
bles (ALARP = As Low As Reaso-
nably Practical o Tan bajo como sea
razonablemente practicao).

Las capas de proteccion seleccio-
nadas siempre en primer lugar, de-
ben ser siempre las mds sencillas
(preferiblemente no-instrumentadas).
Si esto fuera posible, aqui se pararia
el proceso y sdlo en el caso de que
no sea suficiente con la aplicacion de
capas de proteccidn sencillas, se de-

d. Definicidn del SIL objetivo de
cada funcidn

El objetivo de esta fase es definir
el SIL requerido para cada SIS para
conseguir la adecuada reduccion del
riesgo hasta un nivel aceptable,

El cilculo del SIL requerido no es,
por tanto, una medida directa del
riesgo del proceso, sino una medida
de la disponibilidad del sistema de
seguridad que es necesario para
mantener los riesgos del proceso en
el nivel que hemos fijado como acep-
table.

Es seguramente una de las fases
mds complejas de realizar.

El cédlculo del SIL requerido se
puede hacer mediante:

* Métodos cualitativos.
» Métodos cuantitativos.
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Esta fase tipicamenie se realiza I
inmediatamente después de la ante-
rior por lo que estin implicados los
integrantes del mismo equipo inter-
disciplinario.

e. Desarrollo de la especifica-
cidn de Seguridad

El objetivo de esta fase es desa-
rrollar la especificacidn con todos los
requisitos de Seguridad. Esencial-
mente consiste en especificar la 16gi-
ca funcional del Sistema.

Esta fase es fundamental puesto
que un fallo en esta especificacion
(fallo funcional o sistemdtico) no serd
facil de detectar durante las siguien-
les fases.

En esta fase estardn implicados
principalmente los especialistas en
Procesos v en Control,

f. Disefio conceptual del SIS

El objetivo de esta fase es desa-
rrollar un disefio inicial del 5IS que
cumpla con los requisitos de Seguri-
dad y alcance el SIL requerido o esta-
blecido como objetivo.

Durante esta fase se selecciona-
ran la tecnologia, la arquitectura, los
intervalos de prueba, etc., teniendo
en cuenta factores tales como el pre-
supuesto, el tamano de la aplicacion,
la complejidad, la velocidad de res-
puesta, la politica de puenteos, los
requisitos de comunicaciones, la in-
terfaz con el operador, etc.

Este disefio se realizard de acuer-
do a la especificacion de requerimien-
tos de Sequridad (SRS) vy, una vez
completado, deberda ser verificado
que el SIL de cada funcidn de Seguri-
dad instrumentada (SIF) es el correc-
to para lo cual deberd comprobarse
que la probabilidad de fallo en de-
manda del conjunto del sensor/res,
logica y elemento/os finales es la
adecuada al SIL requerido,

En esta fase ya entra de lleno en
la responsabilidad del especialista de
| Control,

0. Disefio de detalle del SIS

El objetivo de esta fase es desa-
rrollar un disefio en detalle del SIS
que cumpla con los requisitos de Se-
guridad y alcance el SIL requerido o
establecido como objetivo.

El disefio debe incluir al menos la
siguiente informacidn:

* Documentos de Eoniiguraciﬁn
de los equipos.

* Documentos de Prueba de los
BquUipos.

* Documentos de Instalacion de
los equipos.

* Documentos de Operacion /
Mantenimiento de los equipos.

* Documentos de Verificacion de
los equipos.

Esta fase es responsabilidad del
especialista de Control,

h. Pruebas, instalacidn y comi-
sionado del SIS

El primer objetivo de esta fase es
asegurar que el sistema se comporta
conforme a los requisitos de la Espe-
cificacion de Seguridad. Para ello, se
deben realizar las siguientes pruebas:

= Pruebas FAT (Factory Acceptan-
ce Tesf). Tipicamente serdn pruebas
del operador logico en la fabrica del
suministrador.

* Pruebas SAT (Site Acceplance
Test), Tipicamente serdan pruebas del
sistema completo (sensores, opera-
dores logicos, actuadores, servicios,
etc.) en la propia planta,

El sequndo objetivo de esta fase
es asequrar que el sistema se instala
de acuerdo a los procedimientos es-
pecificados,

Esta fase es responsabilidad del
especialista de Control,

i. Realizacion de los Procedi-
mientos de operacién y manteni-
miento del SIS

El primer objetivo de esta fase es
asegurar que en los procedimientos
operativos se documenten las res-
puestas especificas a las desviacio-
nes en el proceso, las alarmas y las
paradas. Los procedimientos operati-
vos deben informar al operador de
los riesgos del proceso y las conse-
cuencias potenciales si las alarmas v
las paradas no se activan,

El sequndo objetivo de esta fase
es asegurar que los procedimientos
de mantenimiento sean detallados y
gscritos desde una perspectiva técni-
ca con el suficiente detalle para ase-
gurar que todos los dispositivos de
los SIS sean totalmente comproba-
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dos y vuelven al servicio tras cada
chequeo

j. Mantenimiento y Pruebas del
SIS

El objetivo de esta fase es asequ-
rar que cada una de las partes del
sistema sea periédicamente compro-
bada seqgin la frecuencia establecida
durante el disefio de detalle. Por otra
parte, también serd necesaria la reali-
zacion de pruebas funcionales perid-
dicas del sistema completo (verifica-
cién) segun la frecuencia establecida
durante el disefio de detalle.

Es fundamental que toda la infor-
macién de mantenimiento sea ade-
cuadamente documentada para, en
su caso, poder ser auditada.

Esta fase es responsabilidad del
especialista de Mantenimiento.

k. Modificaciones del SIS

El objetivo de esta fase es asequ-
rar que todo cambio en el SIS se rea-
liza siguiendo el mismo procedimien-
o que en la primera implementacidn.
La gestion del cambio implicard que,
ante cada cambio, se deberd volver a
la fase adecuada en el ciclo de vida
del SIS.

Todo cambio serd debidamente
documentado. Por ello es fundamen-
tal tener un estricto control de toda la
documentacion.

Esta fase es responsabilidad del
equipo multidisciplinar ya citado.

I. Decomisionado del SIS

Entiéndese como decomisionado
a las tareas que hay que realizar para
eliminar una o varias funciones ins-
trumentadas de seguridad cuando se
conslata que no son necesarias.

El objetivo de esta fase es asegu-
rar que el decomisionado de un SIS
no tiene impacto ni en el proceso ni
en otras unidades anexas.

5.- RELACION ENTRE LOS
g:gTEMﬂS DE CONTROL Y LOS
Los estandares de los SIS reco-
miendan [a total separacion e inde-
pendencia de las funciones de los SIS
y las funciones de los SCOD para que
la integridad de la Seguridad no se
vea comprometida. En general, las ra-




zones de la separacidn son las si-
guientes:

* Reducir los efectos del 5CD so-
bre los equipos compartidos.

* Facilitar las operaciones del SCD
(flexibilidad en los cambios, manteni-
miento, pruebas, documentacidn,
etc.) para no tener que sequir proce-
dimientos tan rigidos.

» Disminuir la complejidad del 515
para facilitar la validacion de la Segu-
ridad funcional.

La separacion fisica de los dife-
rentes elementos no es obligatoria
siempre que la independencia asegu-
re que el SIS no se verd afectado por:

« Fallos en el SCD.

= Operaciones {mantenimiento,
configuracion, operacion, efc.) reali-
zadas en el SCD.

La independencia de elementos
del 515 y el SCD es muy compleja en
aplicaciones muy interrelacionadas
{por ejemplo, maquinas). Sin embar-
0o, en sistemas con logica sencilla
y/o pocas actuaciones (por ejemplo,
sistemas de fuego y gas) no suele
presentar demasiadas complicacio-
nes o incluso no ser imprescindible.

Las dreas donde es altamente reco-
mendada la separacion entre Sistemas
de control y SIS son las siguientes:

a. Sensores de campo

Se recomienda el uso de sensores
de campo independientes y preferible-
mente utilizando conexiones al proce-
so independientes. Sin embargo, se
pueden utilizar sensores comunes
siempre que el fallo del propio sensor
no produzeca precisamente una situa-
cidn peligrosa a través de la accidn de
control. En la prictica, esto solamente
suele ser factible para funciones con
SiL= 1. La conexién adicional de los
sensores del SIS al SCD ofrece la po-
sibilidad de contraste con los senso-
res del SCD vy, por lo tanto, mejora la
cobertura de los diagndsticos.

b. Plataformas de ldgica

Se recomienda el uso de platafor-
mas de ldgica independientes (tanto
en CPU como en tarjetas de E/S). Sin
embargo, se pueden tener aplicacio-
nes de Seguridad y de control en la
misma CPU siempre que dichas apli-
caciones sean estancas. En la practi-

ca, las CPU del SCD no suelen alcan-
zar los requerimientos minimos exigi-
bles (tasa de fallos, cobertura de
diagnosticos, fraccidn de fallos segu-
ros, etc.) para aplicaciones con un
SIL=1.

t. Elementos finales de control

Se recomienda el uso de actuado-
res independientes. Sin embargo, se
pueden utilizar actuadores comunes
siempre que el fallo del propio actua-
dor no produzca precisamente una si-
tuacién peligrosa a través de la ac-
cidn de control y siempre que la senal
al actuador procedente del SIS tenga
preponderancia sobre la sefial proce-
dente del SCD. En la préctica esto so-
lamente suele ser factible para fun-
ciones con SlL=1.

d. Cableado

Se recomienda el uso de cajas y
cables mditiples independientes para
sefales del SCD y del SIS. Esta reco-
mendacidn se torna en obligatoria
cuando se trata de SIS con configura-
cién energizada para disparo.

Las bandejas, conduclo de cables
y similares pueden Ser comunes.

6.-INTERFACES DE OPERACION E
INGENIERIA / MANTENIMIENTO

6.1.-La interfaz de operacion

Es el medio por el cual el opera-
dor se comunica con el SIS,

La interfaz de operacion puede
ser comin para el SCD y los sistemas
de seguridad instrumentados. Sin
embargo, no deberan ser comunes
aquellas interfaces en las que el ope-
rador sea una parte de la funcion de
seguridad (por ejemplo, un disparo
que necesite la autorizacién adicional
del operador mediante un pulsador).

Interfaces de operacion tipicas son:
pantallas, paneles de limparas y pulsa-
dores, anunciadores e impresoras.

La especificacion de disefio del
sistema de seguridad debe explicitar
claramente las informaciones que,
por su relevancia, deben ser mostra-
das al operador asi como la forma de
mostrarlas. Especial importancia tie-
nen todas las sefiales informativas
sobre el sfafvs de las diferentes par-
tes del SIS, Es muy importante no
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sobrecargar de informacion al opera-
dor y proporcionar, si procede, pro-
gramas estiticos y dindmicos que
optimicen la misma.

6,2.-La interfaz de Ingenieria /
mantenimiento

Es el medio por el cual se realizan
las modificaciones en el 515.

Debe ser una interfaz indepen-
diente para cada SIS y no debe usar-
se como interfaz de operacian.

Debe tener unos protocolos de
sequridad muy estrictos porque ten-
dra acceso a todos los parametros de
configuracion del sisterma (hardware
y soffware).

7.-RESUMEN, CONCLUSIONES Y
RECOMENDACIONES

7.1.-Resumen
a. ;Gdmo afectan los estdndares
de los SIS al disefio?

El andlisis de riesgos y de las ca- |

pas de proteccién debe realizarse en
cuanto se tenga la primera revision
de los P&I D. Este andlisis identificard
los riesgos, seleccionard la capa de
proteccion adecuada y asignard a ca-
da una de ellas la reduccion de riesgo
requerida. Para las funciones instru-
mentadas de seguridad, la reduccidn
de riesgo es equivalente al nivel de
integridad de sequridad. El SIL suele
requerir unas necesidades de redun-
dancia y de pruebas funcionales
(identificadas en la Especificacion
Funcional de Seguridad y en la Guia

de disefio) que suelen ir mas alli de |

las practicas actuales de las plantas,
Las implementaciones exitosas, tam-
bién implican unas bien planificadas y
fiables comunicaciones con el SCO.

b. ;Cdmo afectan los estindares
de los 515 a la operacidn?

En términos de procedimientos
operativos, muchos procedimientos

se cenfran en el control de la calidad |

y otros pardmetros operacionales
asociados. Los procedimientos ope-
rativos suelen verse mas como un
medio para conseguir una delermina-
da calidad en un producto. Los estan-
dares de los SIS requieren que en los
procedimientos operativos se docu-
menten las respuestas especificas a
las desviaciones en el proceso, las
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alarmas y las paradas. Los procedi-

mientos operativos deben informar al
operador de los riesgos del proceso y
las consecuencias potenciales si las
alarmas v las paradas no se activan.
Los procedimientos operativos inclui-
ran las respuestas apropiadas ante
perturbaciones, mal funciones y alar-
mas del proceso y diagnosticos de
fallos del SIS.

¢. ;Como afectan los estandares
de los 515 al mantenimiento?

La importancia del mantenimiento
y las pruebas funcionales esta bien
documentado en los estdndares de
los SIS. Los procedimientos de man-

tenimiento proporcionaran procedi- |

mientos detallados y escritos desde
una perspectiva técnica con el sufi-

| ciente detalle para asegurar que to-

dos los dispositivos de los SIS son
totalmente comprobados y vuelven al
servicio. Los procedimientos bien es-
critos suelen verse como una forma
de garantizar la consistencia del com-
portamiento, que es el dnico camino
de conseguir |a integridad deseada
del dispositivo. Los procedimientos
de mantenimiento serdn lo suficiente-
mente detallados para asegurar que
los dispositivos estan apropiadamen-
te probados y vueltos al servicio, ga-
rantizando el rendimiento del disposi-
tivo SIS,

7.2.-Conclusiones
= Existencia de confusionismo en
todo lo relacionado con estos Siste-

| mas.

» Falta de clarificacion y uniformi-
dad de criterios en la aplicacién de
los estandares y normas.

* Insuficiente formacion de los
tecnicos responsables de estos traba-
jos a lo largo del ciclo de vida de un
SIS (disefio, montaje, mantenimiento,
operacion, etc.).

7.3.-Recomendaciones.

La importancia de los Sistemas
Instrumentados de Seguridad (SIS)
es vital para la Seguridad de funcio-
namiento de las Plantas de Proceso

Actualmente las empresas y com-
paiiias mds importantes del mundo-
gstan decidiendo, con buen criterio,
aplicar en esta capa preventiva las
mejores practicas que, al dia de hoy,
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ACRONIMOS UTILIZADOS

FAT: Factory Acceptance Test

matizacion

SAT: Site Acceptance Test

SIL: Safety Integrity Level
51S: Safety Instrumental System

AICHE: American Institute of Chemical Engineers
ANSI: American Mational Standards Institute
API: American Petroleum Institute

ESD: Emergency Shutdown System

HAZOP: Andlisis Funcional de Operatividad

IEC: International Electrotechnical Commission

ISA: Sociedad Internacional de Instrumentacion, Sistemas y Auto-
NFPA: Mational Fire Protection Association

OSHA: Occupational Safety and Health Administration

PLC: Programmable Logic Controller

SIF; Safety Instrumented Function

SRS: Safety Requirements Specification

son las contempladas en los estanda-

res ISA e |EC generando asimismo |

las normas y especificaciones com-
plementarias a dichos estindares.
La correcta aplicacion de estos

estandares implica una serie de acti- |

vidades las cuales requieren gran de-
dicacidn y conocimiento por parte de
todos los implicados en todas y cada
una de las fases que constituyen el
Ciclo de Vida de un SIS.

Como resumen se recomienda en
las empresas que decidan poner en
prictica estos estandares lo siguiente;

» Creacion grupos de trabajo de
expertos para Sistemas de Seguridad
que se encargue de:

- Realizar una Especificacion fun-
cional fijando criterios tales como:
tecnologia utilizada, arquitectura, po-
litica de puenteos, requisitos de co-
municaciones, interfaz con el opera-
dor, etc.

- Definir los criterios minimos de
los documentos generados durante el

disefio de detalle de los SIS. Entre |

otros, los documentos referentes a;
Configuracion, Pruebas (FAT y SAT),
Instalacidn, Operacion / Mantenimien-
to y Verificacidn de los equipos SIS.

- Definir los criterios minimos
que, referentes a los 515, deben in-
cluirse en los Procedimientos de
Operacién y Mantenimiento.

- Definir los criterios minimos pa-
ra asegurar la adecuacion a las nor-
mas, que deben tenerse en cuenta en;

- La gestidn del Mantenimiento.

- La gestion de las Verificaciones.

- La gesti6n del Gambio.

Todo ello en el Ambito de:

- Nuevos proyectos.

- Modificaciones de unidades
existentes.

- Y en 515 ya instalados y en fun-
cionamiento.

+ Formacitn / certificacion de va-
rias personas por centro en la norma
IEC 61511,
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