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INTRODUCCION

El Centro de Mando y Control de Ve-
hiculos Aéreos No Tripulados (UAV) puede
ser definido como un sistema que esta
constituido por un conjunto de compo-
nentes que permite el control y la monito-
rizacion de éstos sin vision directa [1], [2].

Este trabajo, tiene como objeto el di-
sefio a nivel funcional, utilizando técnicas
de calculo de andlisis modal de fallos y
efectos (AMFE), de un Centro de Mando
y Control remoto del Vehiculos Aéreos No

Tripulados. Se expondra una metodologia
para realizar la mejora de su fiabilidad. La
funcion principal del Centro de Mando y
Control (CMC) es la de servir de interfa-
ce entre el Centro Control de vuelo Local
(CCL) desplazado y como herramienta de
gestion de las misiones designadas [2].
Para ello se ha realizado un analisis en
AMEFE [2], [5] del Centro de Mando y Con-
trol, basado en la mejora de las estaciones
terrestres ya existentes para los UAS (Un-
manned Aerial System). El desarrollo se
integra en un sistema de gestion de emer-
gencias, con un alto grado de exigencia en
el que no haya pérdidas de informacion y
que, ademas, pueda ser en tiempo real, si
las condiciones lo permiten.

En las referencias [8], [9], [10] se in-
troduce el concepto y la utilidad del cen-
tro de mando y control, se definen los
elementos de un UAV (Unmanned Aerial
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Figura 1: Centro de Mando y Control bdsico (CMC) y Centro de Control Local (CCL)

252 | Dyna | Mayo - Junio 2018 | Vol. 93 n°3

Vehicle) y de un UAS, asi como el merca-
do, la normativa y requerimientos basicos
para poder manejar un UAV. Finalmente,
se realizara una descripcion de las distin-
tas estaciones de tierra y dentro de qué
categoria estaria el centro de mando y
control disefiado.

1. ELEMENTOS DE UN SISTEMA
ESTANDAR DE ESTACION DE
TIERRA

El CMC dispondra de una tipologia si-

milar a las GCS (Ground Control Station).
Contendra un nimero adecuado de sub-
sistemas requeridos para lograr su fun-
cionamiento general. Esto dependera del
alcance y tipo de misiones previstas y las
caracteristicas de los UAV(s) que operara.
En general, los subsistemas seran los si-
guientes [1], [2].

- SUBSISTEMA DE CONTROL DE VUE-
LO DE UAV: El control de vuelo
puede ser realizado de manera au-
tomatica o en tiempo real de ma-
nera manual. Para el primer caso,
es posible encontrar comandos para
realizar hover (flotar) sobre un pun-
to seleccionado, ascender a una de-
terminada altitud, etc. En todos los
casos sera conveniente la muestra
de los datos graficamente a través
de una GUI (Graphic User Interface
o Interfaz Grafica de Usuario).

- SUBSISTEMA DE PAYLOAD: Reco-
noce y ajusta el payload (carga de
pago) instalado en el UAV, ademas
de controlarlo. Incluye también dis-
plays para visualizar los datos re-
cibidos y el estado de los payloads
instalados.

- SUBSISTEMA DE COMUNICACIO-
NES: Sistema responsable del trans-
porte de datos, imagenes, drdenes,
telemetria y demas variables que in-
tervienen en el desarrollo de las mi-
siones. En el caso de estaciones de
tierra remotas o de tipo distribuidas,
cobran una mayor importancia.

2. CLASIFICACION DE LAS
ESTACIONES TERRENAS

Las estaciones de control de UAVs ac-
tuales pueden ser terrestres (GCS), mariti-
mas (SCS, Ship Control Station) o aéreas
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(ACS, Airbone Control Station).

Dentro de las terrestres y dependien-
do del tipo de UAV que se quiera manejar
y su alcance, se tienen distintos tipos de
estaciones [8]:

- Las portables para tipo micro y mini
UAV que se encuentran dentro de la
clase 0 que llegaran hasta los 10 km.

- Las desplegables para las platafor-
mas tacticas, clase 1, que abarcan
desde 10 a 200 km.

- Para sistemas mas grandes de cla-
se 2y 3 en los que los sistemas de
tierra son distribuidos y se pueden
controlar en BLOS (Beyond Line of
Sight).

El centro de mando y control disefiado
esta englobado dentro de los sistemas de
tierra distribuidos, permitiendo el envio de
mandos de control al UAV en modo BLOS
(Beyond Line of Sight) o NLOS (Non Line
of Sight) via WIMAX o via satélite y recibe
datos y video desde un Centro de Control
Local desplazado que, a su vez, puede con-
trolar en modo LOS (Line of Sight) el UAV.

La novedad en la propuesta de disefio
de este Centro de Mando y Control, es que
no soélo sera viable para el control de pla-
taformas de clase 1 y/o 2 sino que también

se va a utilizar para controlar plataformas
de clase 0, es decir micro y mini UAV. En
la actualidad es viable técnicamente, aun-
que todavia no esta normalizado su uso. No
obstante, si esta estandarizado en el grupo
WG73 de la norma EUROCAE y se va a ter-
minar de estandarizar en el grupo WG93
dentro también de EUROCAE [3], [4].

3. METODpS UTILIZADOS EN LA
INGENIERIA DE CONFIABILIDAD

3.1. ANALISIS AMFE

El AMFE [2], [5] o Analisis Modal de Fa-
llos y Efectos es un método dirigido a lograr
el Aseguramiento de la Calidad que, me-
diante el analisis sistematico, contribuye
a identificar y prevenir los modos de fallo,
tanto de un producto como de un proce-
so, evaluando su gravedad, ocurrencia y
deteccion. Como resultado se calculara el
Numero de Prioridad de Riesgo (NPR), para
clasificar las causas, sobre las cuales habra
que actuar con el fin de evitar que se pre-
senten dichos modos de fallo.

3.2. DIAGRAMAS DE ISHIKAWA
El diagrama de Ishikawa [6] fue con-
cebido por el ingeniero quimico japonés
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Dr. Kaoru Ishikawa en el afio 1943. Para
cumplimentar una tabla AMFE, debemos
realizar un diagrama de arbol de funcion
(diagrama de Ishikawa), en el cual se espe-
cifican las distintas operaciones que debe
realizar la unidad o el componente, y de
qué modo se va a cumplir dicha funcion,
hasta que lleguemos a un nivel en cual el
grado de realizacion de ésta sea medible.
Constituye un método grafico usado para
efectuar un diagndstico de las posibles
causas que provocan ciertos efectos, los
cuales pueden ser controlables; por su
sencillez es de muy util su aplicacién en
los analisis AMFE.

4. PROCESO DE DISENO PARA LA
MEJORA DE LA FIABILIDAD DE UN
CMC

FUNCIONES

Una descripcion inicial de las funcio-
nes que debe realizar el sistema, permitira
posteriormente identificar los Modos de
Fallo posibles mediante el analisis AMFE.
El sistema completo consta de dos centros
de control que interactuan: el CMC vy el
CCL. El Centro de Mando y Control (CMC)
es el sistema donde se coordina la misién
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Figura 2: Esquema general del AMFE
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Tabla 1: AMFE de los CMC y CMC mejorado

en curso del o los UAV, con los servicios
auxiliares [2]. Es una estacion de tierra re-
mota, NLOS (Non Line of Sight), englobada
en la tipologia de sistema distribuido, des-
de donde se podran monitorizar y coordi-
nar las misiones para uno o mas drones o
UAVs ubicados cerca de otra estacion de
control local (CCL), que tendra vision di-
recta LOS (Line of Sight) sobre éstos. Ade-
mas, se podran realizar modificaciones de
las rutas a través de waypoints asi como
pilotar remotamente los UAVs si asi es re-
querido. Este CMC estd disefiado para ser
viable no sélo para el control de platafor-
mas de clase 1 y/o 2 sino que también se
puede utilizar para controlar plataformas
de clase 0, es decir micro y mini UAV [8].

AMFE DEL CMC

Se ha realizado un diseiio del CMC te-
niendo en cuenta la criticidad de las dife-
rentes funciones en una estacion de tierra
estandar, asi como las mejoras a introducir.
Partiendo de los equipos que forman parte
del CMC (Fig. 3), se ha realizado un anali-
sis posterior de las funciones principales de
operacion vy, a partir de dicho analisis, se
han desarrollado los diagramas de Ishikawa
que han permitido tener una relaciéon de
las distintas causas de los Modos de Fallos,
para finalmente realizar una descripcion en
las tablas AMFE. Estas han permitido estu-
diar las posibles soluciones para los distin-
tos Modos de Fallo y, en consecuencia, dis-
minuir el nivel de prioridad de riesgo NPR,

que puede ser mas elevado en una estacion
de tierra convencional disefiada sin este
procedimiento. Un ejemplo de este calculo
se puede observar en la Tabla 1.

5. ESQUEMA PUNTOS CRiTICOS
DE UNA ESTACION DE TIERRA
CONVENCIONAL
Una vez realizado el AMFE, se ha obteni-
do un esquema con los puntos criticos mas
relevantes del sistema en funcidn de los ni-
veles de NPR ordenados por niveles (Fig. 3).
Este esquema nos permite identificar
de forma visual aquellos equipos mas vul-
nerables o “cuellos de botella”, a los que
hay que prestar mayor atencion para su
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redisefio, de forma que se pueda mejorar
de manera efectiva la fiabilidad del con-
junto. El componente que presenta un
mayor grado de criticidad es el SWITCH,
sequido de los equipos ESTACION DE
CONTROL y WIMAX (puntos rojos).

6. REDISENO DEL CENTRO DE
MANDO Y CONTROL MEDIANTE
AMFE

Se realiza una propuesta de mejora
analizado los siguientes sistemas que for-
man parte del esquema del CMC.

- red WIMAX

- red local del CMC

- switches

- workstations

- servidores

- red TETRA (comunicacion digital por

radio)

- ups

Las propuestas de mejoras de una esta-
cion estandar de tierra que se han estimado
para el CMC, se han basado en el analisis de
redundancia principalmente en los equipos
WIMAX, CPE (Customer Premises Equipment
- Receptores WIMAX), los servidores, los ter-
minales TETRA, UPSs y en otros elementos
del CMC. Ademas, se ha optado por el uso
de Workstations en vez de PCs.

7. FUNCIONES PRINCIPALES DE
LOS SISTEMAS DEL CMC

A partir de las funciones principales
de los sistemas se deducen una serie de
funciones secundarias con las que se rea-
lizan los analisis AMFE. Con este analisis
se procede al redisefio del sistema.

A continuacion, se muestra las funcio-
nes principales de los distintos sistemas
del CMC analizados:

- funcion Red Local del CMC: Trans-
mitir/Recibir datos/video de la esta-
cion de control local

- funcion de la red WIMAX: El CPE del
CCL envia datos/video de la estacion
de control local

- funcion de los Switches: Enrutar/Reci-
bir/Enviar datos/video a través de ellos

- funcion de los servidores: Recibir/
Enviar datos/video

- funciones para audio/mensajes TETRA:
Transmite/Recibe audio y/o mensajes

- funciones de los PCs: Recibir/Enviar
datos/video de control y navegacion
desde los PCs hacia y/o desde los
switches

- funciones UPS: Alimentar los equi-
pos del CMC.

La mejora de la fiabilidad del sistema
se ha conseguido mediante:

- el andlisis de redundancia en los
equipos CPES

- redundancia de switches que for-
man dos redes independientes pa-
ralelas

- utilizaciéon de workstations en vez
de PCS, debido a la robustez de las
mismas; contando entre otras ven-
tajas con un sistema de almacena-
miento tipo raid, procesadores mas
robustos y fuentes de alimentacion
que confieren al sistema mayor fia-
bilidad

- ademas, se disponen cuatro ups,
una por cada dos workstations, una
ups para los dos servidores y una
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Figura 4: Diagrama Ishikawa de Red local del CMC. Modos de Fallo
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ultima a la que iran conectados los
dos equipos cpes para wimax y los
dos switches. con esto se consigue
que las fluctuaciones del sistema
de alimentacion se vean reducidas
aumentando la fiabilidad en cuanto
a los datos recibidos u érdenes pro-
cesadas/emitidas por el centro de
mando y control (CMC).

8. DIAGRAMA DE ISHIKAWA RED
LOCAL DEL CMC

El diagrama de Ishikawa se ha utiliza-
do para analizar las causas por las cuales
se generan posibles fallos en la red local
del CMC, siendo los equipos mas relevan-
tes, en cuanto al funcionamiento del mis-
mo, los siguientes:

- los equipos CPE

- los equipos switch

- los equipos workstation

En la Fig. 4 se puede observar, por
ejemplo, el desarrollo del diagrama de Is-
hikawa para el modo de fallo "FALLAN LAS
WKSs", destacando como posibles causas:

- fallo del sistema operativo

- problemas con el procesador

- fallan las fuentes de alimentacion

- fallo de HDDS

9. AMFE DE LA RED LOCAL DEL
CMC MEJORADO

Mediante el nuevo Analisis de Modos
de Fallos y Efectos, seguin se observa en la
tabla AMFE para la red interna del Cen-
tro de Mando y Control (CMC) modificado
(Tabla 1), se obtienen valores para el NPR
(Nivel de Prioridad de Riesgo) mas bajos
debido a que se disminuye el pardmetro
gravedad al realizar mejoras en el disefio
del sistema. Los coeficientes GR, OC y DET
son respectivamente, Gravedad, Ocurren-
cia y Deteccion.

Las puntuaciones asignadas para estos
coeficientes se han asignado en funcion
del conocimiento experto de los técnicos
de desarrollo y explotacion del sistema en
estudio.

Se establece una disminucién del ni-
vel de prioridad de riesgo (NPR) que debe
ser <=100 para considerar que el sistema
sea fiable y la propuesta de modificacion
aceptable.

10. ESQUEMA MEJORADO DEL CMC
A partir del andlisis efectuado sobre el
esquema del CMC mostrado en la Fig. 3,
se genera la nueva arquitectura del CMC
mejorado, mostrado en la Fig. 5.
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11. DISCUSION Y RESULTADOS

En la Fig. 5 se puede observar un es-
quema en el que se muestra los puntos
criticos del Centro de Mando y Control
disefiado, habiéndose eliminado los pun-
tos naranjas y rojos con un indice NPR
moderado o alto. Tras realizar el analisis
AMFE vy al tomar en cuenta las medidas
resefiadas en los apartados anteriores, se
ha conseguido un valor para el nivel de
prioridad de riesgo NPR en estas partes
del sistema menor de 100, con lo que se
puede concluir que el nivel de los pun-
tos criticos es bajo vy, por tanto, el disefio
modificado puede ser aceptable desde el
punto de vista de su fiabilidad.

12. CONCLUSIONES
Se ha expuesto una metodologia para
el analisis y mejora de la fiabilidad del
CMC consistente en:
- estudiar las estaciones terrenas es-
tandares existentes en el mercado
- propuesta de mejora de los distintos
sistemas
- analisis de las funciones de los sis-
temas mediante ISHIKAWA - AMFE
- propuesta de redisefio para obtener
un sistema mas fiable y robusto.
Para ello se han analizado las funcio-
nes de los distintos sistemas principales y
se deducen a partir de las mismas las fun-
ciones secundarias. A partir de las funcio-
nes secundarias mas basicas del sistema
se realiza un AMFE, en el que se analizan
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los fallos y sus causas con ayuda de los
diagramas de Ishikawa.

Uno de los parametros mas importan-
tes a tener en cuenta dentro del AMFE es
el nivel de prioridad de riesgo (NPR), que
indica la fiabilidad del sistema. Si el valor
es mayor que 100 es importante que sea
disminuido y esto se consigue aplicando
una serie de acciones recomendadas que
haran que el sistema analizado sea mas
robusto.

Por otro lado, la principal dificultad
encontrada en el analisis AMFE radica en
la carencia de estudios de este tipo para
estaciones de tierra remotas para el con-
trol de UAVs y por ese motivo se ha tenido
que recurrir diversas fuentes y expertos en
distintas materias (Congreso UNVEX 2014
[7]), y a los estudios realizados por el ins-
tituto de investigacion IUSIANI (ULPGC).

Finalmente, la introduccion de mejo-
ras y el redisefio del CMC se centran en
reducir los fallos sobre todo en comunica-
ciones, transmision y recepcion de datos
en tiempo real, pérdida y recuperacion de
control del UAV y en el establecimiento
de los protocolos de actuacion a tener en
cuenta en funcién del grado de fallo.
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