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'Para sobrevivir a los impetuosos
cambios de nuestros dias hemos de
estar dispuestos a reconsiderar los
modelos sobre los que se basan
nuestras caducas organizaciones”
- La Empresa Flexible -
Alvin Toffler - 1985
oy dia, este comentario de Al-
vin Toffler, realizado ya hace
unos 18 afos, sigue estando
mas vigente que nunca
Si existe un dmbito econdmico de
reciente descubrimiento particular-
mente delicado por su capacidad de
integrar las diferentes funciones de la
empresa, tanto las internas como las
externas, este es ciertamente el de la
Logistica. Su tratamiento incorpora
una nueva dimension en el estudio
tanto de la empresa como de sus re-
laciones con el mundo exterior, ya
sea hacia atras (cadena de aprovisio-
namientos) como hacia adelante (dis-
tribucidon, mantenimiento, repuestos,
recogidas). En los ultimos afios, el
imparable proceso de digitalizacion,
unido al auge de las comunicaciones,
ha posibilitado la aparicion de solu-
ciones n-dimensionales que integran
todas las funciones de la empresa
desde el punto de vista de los flujos
de informacion y de materiales (la an-
terior revolucion se centrd en los flu-
jos de valor, monetarios o de proce-
s0s). En este sentido, el boom del co-
mercio electronico ha servido para
despertar la sensibilizacion sobre
procesos e interrelaciones a las que
no se estaba prestando la debida
atencion. Buena muestra de esta ase-
veracion la tenemos en el hecho de
que los principales actores en el co-

mercio electronico se vieron desde
muy pronto obligados a detraer re-
cursos de lo que era su core busi-
ness para realizar inmensas inversio-
nes en tecnologias de comunicacio-
nes y, mas aln, en toda la cadena
logistica que la satisfaccion del clien-
te exigia. Este es el caso de los Ama-
zon (propietario del 23% del reparti-
dor urgente Kozmo), Toys R Us, etc.

El presente articulo intenta pre-
sentar una introduccion al impacto
que estan teniendo las nuevas Tecno-
logias de Informacion y Comunica-
ciones (TIC) sobre un concepto tan
novedoso como el de la Logistica in-
tegral, y decimos novedoso porque
sin ellas no se puede hablar de inte-
gracion ni, menos adn, de integrali-
dad: las nuevas tecnologias de la in-
formacion hacen posible una comuni-
cacion fluida y en tiempo real, que
repercute en una complejidad cada
vez mayor de las relaciones entre los
distintos agentes involucrados en la
cadena de suministros.

Saber gestionar eficientemente
los cambios, tener claras las estrate-
gias de la empresa y ser capaces de
acoplar y asimilar los sistemas de
informacién y comunicacion, de ma-
nera segura, al nuevo entorno, es béa-
sico para la competitividad de las em-
presas e incluso para su propia su-
pervivencia.

Finalmente, y dado que son los
flujos electronicos los que, a través
de la modelizacion, permiten la Gpti-
ma gestion de la empresa desde los
nuevos paradigmas, dedicaremos
unas lineas a consideraciones sobre
la que podria considerarse su princi-
pal vulnerabilidad: la seguridad, y ex-
pondremos como los principales
agentes estan abordando tan delicada
problematica, si bien ya podemos an-

ticipar que, en materia de seguridad,
la clave es sencilla: anticiparse en la
identificacion y prevencion de los
riesgos es la dnica formula que per-
mite mantener a las empresas, orga-
nizaciones y colectivos en la primera
linea de la utilizacion eficiente de las
nuevas tecnologias que, no lo olvide-
mos, estan reconfigurando el mundo
tal como hasta ahora lo conociamos.

INTRODUCCION Y ANTECEDENTES
Transformacion actual de la Socie-
dad y de los Negocios. Globaliza-
cion

Es l6gico pensar que las empresas
y organizaciones no son entes aisla-
dos y dependen de los drdenes econo-
micos, industriales, y sociales en los
que se encuentran inmersas. Por ello,
si las tendencias tecnoldgicas y los
entornos economicos e industriales
cambian, éstas deben adaptarse rapi-
damente a las nuevas circunstancias.
En el actual escenario econémico, po-
litico y social, es fundamental que las
compaiiias sepan anticiparse a estos
cambios para ser competitivas e inclu-
S0 para sobrevivir.

Una de las tendencias actuales
mas significativas en las que estamos
ahora es la transformacion de la “So-
ciedad Industrial” hacia la llamada
“Sociedad de Informacion”. En parte,
las Tecnologias actuales de Informa-
cién y Comunicacion han hecho posi-
ble que hablemos ya de Globalizacién
con todas las consecuencias politicas
y sociales que podemos captar por
los medios. Una naciéon como China,
estd dando ya pasos agigantados en
esa direccion para ponerse al dia.

Este cambio es muy rapido, esta
afectando al mundo entero y su com-
prension es fundamental para las or-
ganizaciones de todo tipo, particular-

*SCM = Supply Chain Management
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mente en el contexto de la Logistica
y el Transporte, de los Sistemas y
tecnologias de informacién y comu-
nicacion, y de los Recursos huma-
nos. Para bien o para mal, la Socie-
dad entera esta sustentada, cada vez
mas, por la informacidn y por las co-
municaciones. Se debe tener en
cuenta que la informacién es un re-
curso fundamental, que puede actuar
como palanca de cambio, y que tiene
importancia estratégica. La prevision,
el control, la seguridad, y la reduc-
cion de costes, implicados en los sis-
temas de informacion mecanizados,
estan convirtiéndose en una estrate-
gia fundamental de las organizacio-
nes y de las empresas. Por otro lado,
la Logistica y el Transporte, como sa-
bemos de otras épocas, son una pie-
za clave para el Desarrollo. Ambas
deben ir unidas y coordinadas.

La experiencia pasada demuestra
que, entre otras acciones, para gene-
rar un Desarrollo Integrado se debe
potenciar e incrementar la intercomu-
nicacion entre seres humanos, por
medios electronicos, para transporte
de informaciones (Autopistas de la
informacion) y mediante infraestruc-
turas fisicas de comunicacion, por
medios estructurales (Autopistas, tre-
nes, .....) que configuran redes terres-
tres, maritimas y aéreas para el trans-
porte de personas y de mercancias.

Si las dos invenciones que sopor-
taron la revolucion industrial fueron
el telégrafo (movimiento de informa-
cion) y el tren (movimiento de perso-
nas y mercancias), andlogamente las
invenciones que estan acelerando la
transformacion en nuestra época son
las Tecnologias de Informacion y de
Comunicaciones y los medios rapi-
dos de transporte (Avion, TAV, etc.)

Lo que pasa ahora es que tam-
bién es necesario que esté todo in-
tegrado, que sea eficaz y rentable y,
sobre todo, dada la época en que vi-
vimos, que sea seguro.

Que tengamos unos sistemas de
informacion y comunicacion coheren-
tes, flexibles y seguros, en nuestras
organizaciones, es esencial para los
negocios. Por ejemplo, la Logistica
de una empresa puede variar radical-
mente al pasar de esquemas centrali-
zados hacia una mayor descentraliza-

cion y delegacion del poder de deci-
sion. Asimismo, la tecnologia permite
que el personal pueda trabajar desde
su casa, con lo que los sistemas de
control y de supervision también pue-
den verse afectados, desde el punto
de vista de los recursos humanos.
Este entorno provoca, en definiti-

mos y sobre aspectos de formacion y
utilizacion de las nuevas tecnologias
por parte de las personas.

La mencionada interrelacion de
factores hace que las diversas estra-
tegias tengan que ser analizadas y lle-
vadas a cabo integralmente, tal como
se muestra en la figura siguiente:

EGTRATEGIA EBTRATEGUA
ECOPRSMICA 1 :
[ECMOR MUMDIAL| EMPRESARILAL
INTEGRACESN
GESTION DEL
CAMBES
ESTHATEGIS DE LOS ESTRATEGHA DE
SIETEMAS DE 4 b
IMFORAMAGIZHN RAMH

Fig. 1: Integracion de tendencias y estrategias globales

En definitiva, los principales retos que las empresas y organizaciones deben
afrontar hoy pasan por saber integrarse en las tendencias y estrategias
globales, definir la estrategia empresarial mas conveniente, ser capaces de
coordinar esta estrategia con un acoplamiento eficaz de los sistemas de
informacion y comunicacion, integrar y desarrollar los recursos humanos y,
mas aun, gestionar el cambio eficazmente.

va, un crecimiento de complejidad en
las relaciones de todo tipo: la com-
plejidad de los sistemas y las nuevas
tendencias implican una sofisticacion
creciente en el intercambio de pro-
ductos y servicios y, todo ello, redun-
da en unas infraestructuras corporati-
vas cada vez mas complejas que, por
un lado deben realizar sus procesos
de fabricacion de la manera mas ren-
table y con la mayor calidad posible
y, por otro lado deben distribuir sus
productos y servicios a medida de las
necesidades del cliente, de manera
flexible, lo mas rapidamente posible,
y con tiempos de reaccion ante con-
tingencias, casi en tiempo real.

Esta complejidad creciente hace
que también sea compleja la toma de
decisiones, en términos generales, y
particularmente sobre el disefio y uti-
lizacion de Sistemas y Tecnologias de
Informacion y de Comunicacion ca-
paces de soportar las nuevas necesi-
dades, sobre la adquisicion y utiliza-
cion de las nuevas tecnologias, sobre
el control y la seguridad de los mis-

Estos conceptos, aplicados a la
Logistica integral, nos obligan ade-
mas a introducir y plantear la necesi-
dad también de una serie de concep-
tos familiares en el &mbito anglosajon
pero que, por desgracia, no estan su-
ficientemente arraigados en la cultura
latina. Nos referimos evidentemente a
los conceptos de Prevision, Planifica-
cion, Gestion, Organizacion, Optimi-
zacion de recursos, Control, Seguri-
dad, etc.:

Si no lo hacemos bien, perdere-
mos mucho dinero, clientes, merca-
dos, etc.

Si lo hacemos bien, estaremos
hablando de la “Cadena de Valor”:

Pero el manejo de todo esto es
evidente que no se puede llevar a ca-
bo sin las tecnologias adecua-
das.........

TECNOLOGIAS DE INFORMACION
Y COMUNICACIONES
Funcién de las TIC

En efecto, sin las tecnologias
apropiadas no es factible manejar
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Fig. 2: La Cadena de Valor:

En la Cadena de Valor es donde
actualmente se la juegan todos los
agentes logisticos. Todos ellos
deben compartir informacion y,
sobre todo, confianza mutua. Se
contemplan nuevos conceptos de
negocio tales como la planificacion
colaborativa. (Ver pagina 58)

la complejidad creciente de los ne-
gocios de Logistica integral en un
entorno global y cambiante.

En el ambito del presente articulo,
entendemos por nuevas tecnologias
desde las formulas matematicas, que
ya estaban en los libros, pero que no
se habian aplicado como ahora, a los
algoritmos informaticos, a las nuevas
aplicaciones de la electronica en el
ambito de la identificacion, al segui-
miento y control de mercaderias y
transportes, a las aplicaciones infor-
maticas, a las telecomunicaciones
aplicadas a los dmbitos antedichos y
a cualquier dispositivo electrénico
que facilite el manejo y control de los
sistemas y funciones descritos ante-
riormente.

Gracias a la potencia de los orde-
nadores actuales, hay que destacar
que muchas de las nuevas soluciones
actuales, orientadas a la Logistica in-
tegral, estan basadas en aplicaciones
matematicas. Hasta ahora, ya sea por
falta de conocimiento, de capacidad
de calculo, o de datos historicos,
eran aplicaciones impensables hace
tan solo diez afios. Aln asi, su aplica-
cion esta siendo mas lenta de lo que
seria econdmicamente rentable y fac-
tible, dado el peso de la tradicion en
los negocios clasicos de carga y dis-
tribucion, almacenes, transporte, etc.,
donde la planificacion, gestion, y op-
timizacion, se sigue normalmente ha-
ciendo a mano y confiando en la me-
moria y criterios de algunos emplea-
dos.

Roles de las Tecnologias de la In-
formacion y de la Comunicacion

Un factor fundamental, en cual-
quier tipo de aplicacion, es la adquisi-
cion y el tratamiento informatizado de
los datos necesarios relativos a los
recursos disponibles y a los sectores
en los que es mas rentable actuar, ta-
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rea realizable por medio de centros
locales y comarcales de informacion,
integrados en redes de informacion y
comunicacion seguras.

Otro factor imprescindible es la
formacion permanente de las perso-
nas participantes en las nuevas tec-
nologias inmediatamente aplicables
en cada situacion. Es evidente que
cualquier tipo de transformacion que
se pretenda, hoy dia, pasa necesaria-
mente por la utilizacion de las nuevas
tecnologias y las posibilidades que
nos brindan los sistemas de informa-
cion y comunicacidn que estan a
nuestro alcance.

Cuando una empresa (o institu-
cion) adopta las TIC como herramien-
ta de su proceso productivo, requiere
que los servicios tengan seguridad de
funcionamiento, que sean competiti-
VOS en precio, que sus clientes pue-
dan igualmente beneficiarse de la uti-
lizacion de las TIC y que sean moder-
nos para asegurarle no incurrir en
desventajas competitivas.

De hecho, en un reciente articulo
de prensa, se comenta que el concep-
to de "Sociedad de la Informacion” es
vital para la competitividad de una
Economia y, en términos generales,
Espafa, a pesar de estar considerada
como la novena economia mundial,
no pasa del ndmero 20 en las clasifi-
caciones sobre dicha Sociedad de la
Informacion (a la cola dentro del ran-
king de los 15 Estados Miembros de
la Comunidad Europea).

LA LOGISTICA INTEGRAL
La Funcion Logistica

Segln un reciente estudio, la Fun-
cion Logistica en el contexto econd-
mico actual de gran competitividad
en mercados globales se ha posicio-
nado como algo fundamental en las
Empresas con el doble objetivo de:

 Disminucion imperiosa de los
costes.

* Mejora del Servicio a los Clien-
tes, con una respuesta flexible y efi-
caz.

La Funcidn Logistica implica ase-
gurar la disponibilidad del producto
en el lugar y tiempo adecuados. El
tiempo es un factor competitivo de
gran importancia y se reconoce la im-
portancia de la Logistica en el creci-
miento economico.

Movimiento fisico de las mercan-
cias

La actividad comercial implica el
desplazamiento fisico de los bienes,
articulando produccion y consumo fi-
nal, lo que supone Generacion de va-
lor, pero también implica unos cos-
tes. Actualmente se esta produciendo
un cambio en esta funcion, sobre to-
do en las nuevas formas comerciales
controladas por los grandes grupos.

Se reconoce la generacion de Va-
lor afiadido vy la integracion de la Ca-
dena de Suministro al articular y co-
ordinar la Produccion con el consu-
mo final, lo que implica también
grandes cambios que se estan produ-
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ciendo en los procesos de la Logisti-
ca actual.

Captacion y transmision de Infor-
macion

La posicidn privilegiada del Distri-
buidor respecto al Consumidor final
le permite monitorizar los cambios de
la Demanda. Asi las nuevas Tecnolo-
gias de la Informacion como, por
ejemplo, el EDI, Internet, etc., permi-
ten el tratamiento informatico de los
datos de ventas. El tratamiento de
una informacion tan voluminosa es
un proceso complejo pero constituye
una pieza clave para la realizacion de
los sistemas Just in Time (JIT), que
tiene también consecuencias paradig-
maticas de eficiencia en el actual con-
texto competitivo.

crecimiento de las funciones logisti-
cas y de distribucion fisica realizadas
por operadores independientes como
consecuencia de procesos de Sub-
contratacion. Los servicios logisticos
incluyen todos aquellos relacionados
con el movimiento de mercancias co-
mo: transporte, almacenamiento y
aprovisionamiento, recepcion de
mercancias, o gestion de Aduanas.

La tendencia es de clara expan-
sion en los proximos anos hacia la
demanda de servicios logisticos in-
tegrados, basados en las nuevas
tecnologias, como arma estratégica
de primer orden.

El software de Gestion
En Espafia, todas las iniciativas se
han centrado por el momento en el
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Fig. 3: Resultados de la aplicacion de nuevas tecnologias
En esta figura se pueden comprobar los resultados de la aplicacion de las
nuevas tecnologias a la optimizacion del valor de la cadena logistica

integrada (Fuente: F. Romero)

Los Sistemas y Tecnologias de
Informacion, en este caso aplicados
a la Prevision de la Demanda, ad-
quieren una importancia privilegiada
para, por mediacion de la Integracion
de la Cadena de suministros, conse-
guir una rebaja importante de los
costes disminuyendo drasticamente
los almacenes, como aproximacion a
la teoria JIT.

El Proceso de Cambio e Innova-

cion Tecnoldgica: Desarrollo logistico

y de la Distribucion fisica
Las tendencias hacia un modo de

produccion y distribucion mas flexi-
ble e integrado globalmente implica la
redefinicion de la division internacio-
nal de trabajo. La distribucion comer-
cial no es ajena a este proceso, con el

reaprovisionamiento eficiente por
considerarse que es esta fase la mas
susceptible de éxito inicial. Los es-
fuerzos se concentran en dos cam-
pos:

 La Reingenieria de la Cadena
de suministros, cuyo objetivo es el
acortamiento de la Cadena mediante
sinergias Distribucion-Industria.

* El reaprovisionamiento conti-
nuo, fundamentado en la transmision
de la informacion de los cambios de
la Demanda a toda la cadena con el
objetivo de ajustar la oferta.

El software especializado de Ges-
tion tiene un valor estratégico y compe-
titivo, ya que es imposible una gestion
eficaz sin Programas muy especializa-
dos en la Reingenieria de la Cadena lo-
gistica o Cadena de suministros.

Las aplicaciones cubren las areas
de Planificacién (de la demanda, del
aprovisionamiento, del reaprovisiona-
miento, de la produccion), Optimiza-
cion (del trafico de mercancias y per-
sonas, de las rutas de transporte, de
los recursos humanos y medios, de
las cargas), Control (de servicios, tra-
zabilidad, de localizacion), Almace-
nes (ubicacion de almacenamiento
masivo, gestion interna), Gestion co-
mercial (interrelacion de todas las
empresas concurrentes en un objeti-
vo comin, CRM) y Gestion Integral
de los recursos empresariales
(ERP).

Las altimas tendencias indican
que, especialmente para el caso de la
Gestion Integral de Recursos Empre-
sariales, se esta comenzando la co-
mercializacion en modo ASP (Appli-
cation Service Provider). El modelo
ASP supone que las empresas no tie-
nen que comprar la aplicacion sino
que ésta se encuentra albergada en
servidores ajenos y las empresas
clientes sdlo tienen que pagar por el
consumo que realicen de la misma.

A la luz de lo anteriormente visto,
se aprecian las ventajas que las nue-
vas tecnologias (y, en particular, la
Informética y las Comunicaciones, las
TIC) pueden aportar y, de hecho, en
algunas instalaciones punteras estan
aportando ya a los diversos campos
de actuacion que conforman el pano-
rama logistico.

Ahora bien, todas ellas requieren
desde la aportacion de fluido eléctrico
para los elementos individuales hasta
una solucidn integral, o al menos in-
tegrada, de intercomunicacion elec-
trénica. Ello abre las puertas a actua-
ciones externas, ya sean de competi-
dores o de personas o individuos con
animo de interferir negativamente en
dichas estructuras de solucion.

Las empresas y organismos invo-
lucrados pueden prevenirse contra
actuaciones interiores y exteriores in-
deseadas o fraudulentas mediante la
sensibilizacion sobre la seguridad y la
gestion del riesgo, de lo cual hablare-
mos mas adelante.

Ejemplos de aplicacién de las
nuevas tecnologias a la Logistica

* Planificacion

- De la Demanda

DYNA OCTUBRE 2003 B¥f




TRANSPORTE Y LOGISTICA

Frovision de Demanda

Las Ventajas de una Mejor

* Control

- De Servicios
(Trazabilidad)

- De Localiza-
cion (Vehiculos,
Cargas, Personas)

Las TIC tienen
también otras apli-
caciones en los Si-
guientes ambitos:

* Almacenes

- Ubicacioén de

i) almacenamiento

Fig. 4: Modelos matematicos

La aplicacion de nuevos modelos
matemadticos tiene impacto
inmediato y real en los resultados de
las empresas...

- Del Aprovisionamiento

- Del Reaprovisionamiento

- De la Produccion

Como ejemplo de la Planificacion
de la Demanda, las soluciones para
cada caso se pueden resumir en las
siguientes aplicaciones tipo:

* Optimizacion

- Del Tréfico (de mercancias y
personas).

- De las Rutas de Transporte
(TMS).

- De los Recursos (humanos y
medios).

- De las Cargas

También los modelos matemati-
cos y aplicacion de técnicas de inves-
tigacion operativa ayudan a la toma
de decisiones sobre soluciones de
optimizacidn, en base a funciones ob-
jetivo (reduccion de espacio, reduc-
cion de tiempos, reduccion de costes,
mejora de los niveles de servicio,
etc.) y en funcion de restricciones o
parametros especificos.

Asimismo, las soluciones de opti-
mizacion de rutas permiten disefar
rutas especificas, que contemplen
tiempos mas cortos, mas economi-
cos, 0 de mejor nivel de servicio, en
funcion de los pedidos, de la situa-
cidn fisica de los clientes y de los
centros de distribucion.

Por otro lado, al estar soportados
por Sistemas de Informacion Geogra-
fica, nos permiten conocer las rutas
en otros paises, sin experiencia pre-
via, por donde nuestras flotas pueden
viajar.

masivo.

- Gestion Interna

* Gestion comercial

Interrelacion de todas las empre-
sas concurrentes en un objetivo co-
man (CRM).

« Gestion integral de los Recur-
sos empresariales (ERP)

LA GESTION Y ADMINISTRACION
DE RIESGOS

La Funcion de la Seguridad y la
Gestion del Riesgo

La Gestion del Riesgo cada vez
estd adquiriendo mas importancia de-
bido a los accidentes que se produ-
cen normalmente, a los sabotajes, a
los desastres ecoldgicos recientes, a
las amenazas existentes y a los ata-
ques sistematicos a las redes y siste-
mas de informacion y comunicacion.

Ya hemos visto que los Sistemas
y Tecnologias de Informacion y Co-
municacion, por un lado, y la Logisti-
ca Integral, por otro, son aspectos
complementarios hoy dia para los ne-
gocios.

Andlogamente debemos plantear
ahora la seguridad para los Sistemas
Fisicos y para los Logicos.

Seguridad de los Sistemas
Fisicos

No vamos a comentar los concep-
tos sobre seguridad de los sistemas
fisicos, (Personas, instalaciones, ve-
hiculos, mercancias, etc.), ya que son
aspectos mas conocidos, la legisla-
cion esta mas avanzada y es un tema
mas “tangible”. Algunos de los con-
ceptos a tratar en este apartado y en
otro lugar, serian:

* Contencion de riesgos.

- Gentro de Control y Coordina-
cion para de los Servicios de conten-
cion de riesgos.

- Asesoria y Formacion para Ge-
rentes de Seguridad.

- Centros de emergencias.

* Mercancias peligrosas.

- Centro de Informacion de Regla-
mentaciones para el tratamiento,
transporte y manipulacién de mer-
cancias peligrosas.

- Auditoria y Asesoria en la Ges-
tion de mercancias peligrosas.

* Seguridad laboral

- Prevencion de accidentes

- Higiene y Salud laboral

Seguridad de los Sistemas
Ldgicos

En este articulo nos interesa tra-
tar, con mas profundidad, la Seguri-
dad de los Sistemas Logicos. La ne-
cesidad de Sistemas de Informacion
y Gomunicacion seguros es cada vez
mas apremiante y constituye también
una necesidad estratégica, hoy dia,
para cualquier tipo de organizacion.

— La vulnerabilidad de los Siste-
mas de Informacion es mayor debido
al acceso fécil a las infraestructuras,
a través de Internet y de los servicios
publicos de telecomunicaciones

— Las herramientas daiiinas es-
tan ampliamente disponibles y no re-
quieren un alto grado de conocimien-
tos para poder usarse

— La globalizacion de infraestruc-
turas aumenta la posibilidad de dafios
potenciales, desde cualquier localiza-
cion.

— La interdependencia de los sis-
temas hace que las consecuencias de
los ataques sean mas dificiles de pre-
decir y quizas mas severas

De hecho, el propio Gobierno de
los EEUU ha puesto en marcha una
serie de planes y leyes para proteger
las Infraestructuras del Pais que se
consideran criticas, desde el punto de
vista de amenazas, ataques o contin-
gencias a sus Sistemas de Informa-
cion. Las infraestructuras considera-
das criticas son las siguientes:

El tema de seguridad esta consi-
deradndose cada vez mas importante y
el Gobierno de EEUU y la Comunidad
Europea estan promoviendo leyes es-
pecificas para la proteccion, seguri-
dad y gestion de riesgos de las em-
presas y organizaciones.

Algunas de ellas son las que se
indican a continuacion:
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riesgos y Respon-
sabilidades corpo-
rativas)

La intencion
es tener una vi-
sion global del
riesgo operativo

Ley Sarbanes-Oxley

- La Sarbanes-Oxley Act, fue pro-
mulgada por el Presidente Bush el 30
de julio de 2002

- El Acta establece que los infor-
mes anuales, registrados en el SEC,
deben contener un “Informe de Con-
trol Interno”. (Responsabilidades
Corporativas)

- El Informe de Control Interno
necesita incluir una evaluacion de los
controles internos, asi como los pro-
cedimientos del emisor para los in-
formes financieros (eficacia de los
mismos y exposicion ante deficien-
cias)

Comité Basilea Il

- Basel Committee on Banking
Supervision

- Principios para el establecimien-
to de un marco de actuacion para la
Administracion y Control del Riesgo
Operativo en entidades Bancarias, Fi-
nancieras, y Entidades reguladoras.

- El Comité establece una serie de
principios y “buenas practicas” con el
objeto de divulgarlas e implantarlas
en el Sector Financiero. (Entorno
apropiado para la Administracion de

de toda la empre-
sa U organizacion:

La magnitud potencial del proble-
ma planteado sobre los riesgos y la
seguridad, ha provocado que se
constituyan organismos independien-
tes y de ambito internacional para el
estudio, la prevencion y el intercam-
bio de experiencias en el ambito de la
seguridad de los sistemas y tecnolo-
gias de informacion, concepto éste
que, por definicidn, ha de incluir des-
de las fuentes de suministro eléctri-
co, hasta el intercambio de informa-
cion entre multinacionales a nivel glo-
bal. La Seguridad se revela asi como
un nuevo elemento critico que ha de
ser incorporado al conjunto de solu-
ciones de gestidn, planificacion, opti-
mizacion, seguimiento e integracion
de los diversos elementos que com-
ponen una cadena logistica integrada.

El ISF (Information Security Fo-
rum) es una de estas organizaciones,
sin animo de lucro, compuesta por
empresas privadas y organismos es-
tatales conscientes de los riesgos
y preocupados por la definicion, de-
sarrollo e implementacion de meca-
nismos de seguridad esencialmente
preventivos, de cara a minimizar la

Optimizacion de rutas

Fig. 5: Optimizacién de cargas

Un ejemplo ya “clasico” de aplicacion de nuevas
tecnologias a aspectos concretos de la Logistica: la
- optimizacion de cargas, desde el punto de vista de un
fabricante de soluciones software

exposicion y el riesgo derivado de
posibles ataques o intrusiones mali-
ciosas en los sistemas de control y
de comunicaciones que configuran la
base logistica de las operaciones eco-
noémicas, considerando ademas que,
cada vez en mayor medida, la seguri-
dad de los Sistemas de Informacion
debe plantearse globalmente.

El ISF esté representado en Espa-
fia, Portugal e Iberoamérica por
CALS™; cuenta, entre sus mas de 200
asociados alrededor del mundo, del
tipo de empresas multinacionales de
Transporte, fabricantes de automovi-
les, compaifiias aéreas, organismos
gubernamentales, Bancos y empre-
sas de Seguros, empresas de distri-
bucion y alimentacion, suministrado-
res de energias, proveedores de Ser-
vicios y Consultoras de TIC, etc.

Espafa cuenta de momento con
Repsol YPF, el BBVA y La Caixa y
nuestras empresas estan poco repre-
sentadas mundialmente en este Foro,
lo que nos da una idea de que hace
falta todavia una gran labor de sensi-
bilizacion en este ambito.

En particular, el Forum es una or-
ganizacion dedicada a clarificar y re-
solver los factores importantes en la
seguridad de los Sistemas de Infor-
macién, de manera que acelere el de-
sarrollo de soluciones, para ayudar a
conseguir los objetivos empresariales
de sus miembros, a escala nacional o
internacional. Para ello,

e Cuenta, como miembros, con
las organizaciones mas importantes
del mundo que tienen un compromi-
so permanente con la Seguridad de la
Informacion;

* Es independiente, al estar dirigi-
do por y destinado al beneficio de los
propios miembros;

Fig. 6: Optimizacion de rutas
Aplicacion de nuevas tecnologias a
aspectos concretos de la logistica:
la optimizacion de rutas, desde el
punto de vista de un fabricante de
soluciones software
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Fig. 7: Control y seguimiento de flotas
Aplicacion de nuevas tecnologias a aspectos concretos de la logistica: el
control y seguimiento de flotas, desde el punto de vista de un fabricante de
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Fig. 8: Riesgo operativo

« Ofrece a los miembros un retor-
no 6ptimo de su inversion;

* Suministra temas de Seguridad
de la Informacidn en los diversos
sectores de negocio;

El nuevo enfoque sobre seguridad y riesgos cambia radicalmente. Las
empresas deben tener también planes especificos implantados para la
evaluacion del riesgo y se pedira responsabilidades a los Directivos
implicados (Direccion General y Mandos Intermedios o responsables de
procesos, aplicaciones o dreas). (Cortesia de Methodware)

* Incluye un Programa de Trabajo
definido por los propios miembros;

e Compara las necesidades mu-
tuas en sectores de interés especial;

* Representa las “Mejores practi-
cas”;

e Promueve y alienta la mayor
confianza, participacion y coopera-
cion entre miembros;

* Esta administrado por gestores

profesionales, plenamente dedicados;

CONCLUSIONES
¢Como se integra todo?

- El recurso “informacion”, es una
realidad economica y no s6lo una
abstraccion intelectual

- La nueva economia esta susten-
tada en:

- “Espacios conceptuales” conec-
tados por medios electrénicos (movi-
miento de informacion)

- “Espacios fisicos”, conectados
por medios de transporte de materia-
les y personas (movimiento de mate-
ria)

- En esta nueva era de negocios
habra que:

- Pensar globalmente.

- Actuar localmente.

- Reaccionar instantdneamente.

- El manejo y la gestion de esta
multiplicidad de opciones supone:

- Infraestructuras de IT potentes y
seguras.

- Métodos y procedimientos pro-
fesionales.

- Voluntad de cambio, bien ges-
tionado.

- En definitiva, se trata de alinear:

Hequerimientos
de Negocio

Procesos de Tl

‘ Recursos de T

Como hemos puesto de manifies-
to, sélo desde la concienciacion co-
lectiva y las iniciativas en equipo po-
dran los agentes econdémicos y las
organizaciones sociales obtener el
maximo beneficio con el minimo ries-
go en la actual coyuntura histdrica. m

* Computer Aided Logistics
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