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| uso cada dia mas masivo de In-
Eternet ha propiciado, como se-

cuela paralela indeseada, la Es-
pada de Damocles de los ataques a la
seguridad de la Red. Segln una in-
vestigacion al respecto publicada en
China en 2004, el 58% de las 7.072
empresas que utilizan ampliamente
Internet y el sistema informadtico no
disponen de sistemas de seguridad.
El 10% de las empresas afectadas
por incidentes sufrieron graves pérdi-
das.

Segun un responsable de la Ofici-
na de Control de Seguridad Informa-
tica del Ministerio de Seguridad
Pablica de China, los factores princi-
pales que han generado esta insegu-
ridad se vinculan a la carencia de un
sistema riguroso de administracion,
asi como a la falta de pre-
vencion. Un 66% de los ca-
sos ocurridos se debieron a
problemas con los progra-
madores antivirus.

Los problemas de los or-
denadores familiares no sue-
len ser muy graves; cuando
mas, Se requiere una reins-
talacion del sistema operati-
vo pero los sabotajes en la
Red ya son palabras mayo-
res pues pueden provocar
un colapso de las conexio-
nes y pérdidas incalculables.

Los ataques a los orde-
nadores mediante virus y los
sabotajes a la Red se clasifi-
can en la categoria de inva-
sidn técnica pero hay otras
dos variantes consideradas
delitos:

- Una es utilizar el orde-
nador para robar secretos de
Estado o informacion confi-

dencial de las empresas, a través del
engafio, el soborno y la malversacion
de fondos publicos.

- La segunda es producir, copiar y
divulgar informaciones consideradas
lesivas a la Sociedad como son los
materiales pornograficos y erdticos.

En estos dltimos afios, la divulga-
cion de contenidos obscenos ha deri-
vado en un problema cada vez mas
Serio.

El 18 de junio de 2003, un profe-
sor de la Universidad Bohai de Liao-
ning publico en la Web Boke un arti-
culo titulado Pregunta de un ciudada-
no ¢quién debe responsabilizarse por
la circulacion de la pornografia en In-
ternet?, con lo cual dio inicio a un de-
bate sobre la difusion de materiales
de este tipo. “Como padre de un ni-
Ao, indica Wang Yong, espero que el

En los 15 paises de la Union Europea, la media de
internautas menores de 18 arios es del 51%. En Esparia,
mas del 50% de los chicos entre 10 y 14 arios utiliza
internet.

Estado pueda controlar el erotismo
virtual porque los nifios no son cul-
pables, pero generalmente no pueden
resistir esa tentacion”.

En febrero de 2004, algunas di-
recciones Web de China importantes
propusieron establecer un Centro pa-
ra la denuncia de informaciones ile-
gales y perniciosas. El 10 de junio del
mismo afo, se abrié un Centro a pro-
posito a instancias del Comité de
Servicios Informaticos. Esta organi-
zacion para el mantenimiento del or-
den en la Red mundial ha recibido
amplio respaldo de diversos sectores
sociales.

Las instituciones dedicadas a la
denuncia y control de sitios Web ero-
ticos y obscenos no solamente exis-
ten en China. También proliferan en
paises como Gran Bretafia, donde
hay un Organo que, bajo las iniciales
IWF, dispone de una linea
telefdnica para recibir de-
nuncias sobre pornogra-
fia infantil. Ademas, la
organizacién Angel Inter-
net, que cuenta con vo-
luntarios en 14 paises,
tiene la tarea de identifi-
car sitios de Web erdticos
dirigidos a los nifios e in-
formar sobre los mismos
a los Departamentos per-
tinentes.

El 16 de julio de 2004,
cuando el Ministerio de
la Seguridad Publica
despleg6 un operativo es-
pecial, el Centro de De-
nuncias sobre Informa-
cion llegal y Perniciosa
desempefié un papel im-
portante. Algunos opinan
que el sitio Web para de-
nuncias ha proporcionado
un canal nuevo y directo
para la supervision de la
Red. Ello indica que, en el
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campo de Internet, China ha dado un
paso practico y firme en el fortaleci-
miento de la autodisciplina y la su-
pervision popular.

Hasta octubre de 2004, China ha-
bia cerrado sucesivamente 1.125 si-
tios Web obscenos y eréticos y 290
dedicados a juegos de azar.

Respecto a los primeros, algunos
cibernautas propusieron clasificarlos
tomando en cuenta a los adolescen-
tes pero un investigador del Instituto
de Prensa y Divulgacion de la Aca-
demia de Ciencias Sociales afirmo
que tal accidn resultaba de dificil apli-
cacion prdctica, pues el pais alin no
ha puesto en vigor la clasificacion de
materiales televisivos y cinematogra-
ficos, ademas del hecho de que, cual-
quier persona, sin que se pueda con-
trolar su edad, puede acceder a Inter-
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net. La campafia se ha puesto en bo-
ga en todos los paises. En el extranje-
ro se presta suma atencion al esta-
blecimiento de reglamentos y sobre
todo a la proteccion de menores.

Segun se avance en el desarrollo
de las medidas que permitan contro-
lar los sitios Web obscenos y eroti-
cos, puede que no diste mucho el dia
en que los nifos se conecten a Inter-
net sin necesidad de imponerles cor-
tapisas.

China dispone de un cuerpo poli-
cial especializado para castigar los
delitos cada vez mas frecuentes a tra-
vés de Internet. En 1998, se organizé
un Cuerpo profesional para la super-
vision de la seguridad en Internet en
el municipio de Wuhan. Se trata del
primer grupo de ese tipo. A finales de
1999, dicho Cuerpo obtuvo apoyo

oficial para instruir cargos a los in-
fractores. Segun estadisticas, actual-
mente en China hay cerca de 1.000
policias de Internet que trabajan en
mas de 20 provincias, municipios y
regiones autonomas.

Nuestro pais dispone de policia y
Ley Penales. En el caso de Internet,
empero, aln no tenemos una ley sis-
tematica y completa; tan s6lo unos
Reglamentos dispersos que dificultan
el tratamiento de casos de este tipo.
Para proteger de manera auténtica la
seguridad de la Red, la mayoria de
los paises desarrollados y algunos
paises en vias de desarrollo han em-
pezado a elaborar y mejorar la legis-
lacion respectiva, que en la actualidad
constituye un punto fundamental pa-
ra mejorar la Ley internacional. m




