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1. PERSPECTIVA E INTRODUCCION

En el afio 2009 fue publicado, bajo
el pseudonimo de Satoshi Nakamoto, un
articulo titulado Bitcoin: A Peer-to-Peer
Electronic Cash System [1], en el que se
describia un sistema de pagos online que
permitia el envio directo de dinero entre
dos partes, a partir de la definicion de
una nueva moneda virtual, denominada
Bitcoin.

El reto de desarrollar una moneda vir-
tual no era entonces novedoso ni parti-
cularmente reciente. Es posible encontrar
propuestas interesantes desarrolladas
a mediados de la década de los noven-
ta, desde Pecunix a e-Gold, pasando por
todo tipo de monedas virtuales asociadas
a aplicaciones de entretenimiento, como
por ejemplo los Linden Dollars de Second
Life, o los Facebook Credits.

Sin embargo, el sistema Bitcoin apor-
taba una novedad radical, al proponer un
nuevo protocolo de intercambio de dinero
publico y completamente descentralizado;
esto es sin intervencion de intermedia-
rio alguno. Por primera vez dejaba de ser
necesaria una institucion financiera que
asegurara la confianza de la transaccion,
y que evitara el omnipresente riesgo del
doble-gasto (por supuesto, aseqgurando
el uso exclusivo por parte de su legitimo
duefio). En su lugar, en el caso de Bitcoin
es la propia comunidad de usuarios quien
se encarga de regular tanto la consisten-
cia de las transacciones que se realizan,
como la cantidad de moneda en circula-
cion, como el valor de la misma.

Toda moneda es eficaz en la medida de
la reputacion que alcanza, de la confianza
que e/ mercado deposita en ella. En parti-
cular, la confianza del sistema Bitcoin re-
side en su inseparable historial de transac-
ciones, denominado BlockChain, o cadena
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de bloques, que actta como si de un Libro
Mayor contable se tratase. Este histdrico
almacena de forma distribuida, publica y
sin mediacion de intermediarios, todas y
cada una de las transacciones realizadas
hasta la fecha en el sistema, agrupadas en
bloques. Todo ello sin perder la propiedad
del anonimato de dichas transacciones, o
la privacidad de los usuarios.

Por diseno, la BlockChain es inheren-
temente resistente a la alteracion de los
datos validados y registrados, que no pue-
den ser modificados retroactivamente. Lo
que se valida y registra en la BlockChain
quedara ahi, para siempre. Ademas, esta
disefada para ser altamente resistente a
fallos Bizantinos: se da por hecho la po-
sibilidad de que el sistema tenga que tra-
bajar tanto con entidades honestas como
deshonestas, y se incentiva desde el dise-
fio el primero de los comportamientos, a
la vez que se desincentiva y se hace ino-
perativo el sequndo.

Estas propiedades hacen de la tecno-
logia BlockChain una opcion ideal para
el registro de eventos, de actos legales o
formales, privados o publicos, de registros
médicos, sequros, etcétera. De hecho, pue-
de considerarse como un auténtico Nota-
rio Electrénico. También es muy adecuada
para llevar a cabo gestion de identidades,
procesamiento de transacciones, creacion
de acuerdos o contratos inteligentes en-
tre pares, gestion de derechos de autor,
de propiedad intelectual de contenidos
digitales, o para asegurar la operacion
consistente de dispositivos distribuidos en
entornos industriales, o de sistemas logis-
ticos, por poner tan solo algunos ejemplos
[5]. Todo ello sin necesidad de entidad
central.

En definitiva, BlockChain provee unas
elevadas capacidades de desintermedia-
cion, con enorme impacto potencial en un
mundo globalizado. Sin ir mas lejos, este
afo pasado, Marc Andreessen, uno de los
mas veteranos inversores de Silicon Valley
llegd a afirmar que BlockChain represen-
taba la innovacion mas importante desde
la invencion de Internet en si misma, por
su potencial para transformar el mundo
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de la tecnologia, asi como el resto de sec-
tores.

De momento, el mercado parece
acompafar a estas expectativas. En los
ultimos afos, este potencial no ha dejado
de reflejarse, en forma de un extraordina-
rio crecimiento en el volumen de negocio
registrado en el sistema BlockChain. A
fecha de Enero de 2017, se registran dia-
riamente alrededor de 300.000 transac-
ciones, por un importe conjunto superior
a 61.000.000 de Dolares, en una tenden-
cia que se mantiene ascendente. En estas
fechas, existen mas de 16.000.000 de
Bitcoins en circulacion. Del mismo modo,
la valoracion del Bitcoin en comparacion
con el Dolar, habiendo mantenido una
tendencia extraordinaria durante todo el
afio pasado (por encima del 5% en todos
los mercados, y con algunos casos por
encima del 15%), ha llegado a superar
a primeros de afo la barrera psicolédgica
de los 1.000 Délares por Bitcoin, y tam-
bién ha dejado atras la cotizacion de la
onza de oro en algunos mercados como el
chino (1.166 Ddlares en aquel momento).
En todo el afio 2016, la revalorizacion del
Bitcoin frente al Délar ha sido nada mas
y nada menos que de un 150% [2]. Y es
que todo apunta a que el fendmeno Bloc-
kChain no ha hecho mas que comenzar.

2. DESCRIPCION DE LA
TECNOLOGIA BLOCKCHAIN.
¢COMO FUNCIONA?

La tecnologia BlockChain se encuentra
tan imbricada con Bitcoin que resulta difi-
cil explicar la una sin la otra. En cualquier
caso, BlockChain es aplicable a cualquier
dominio de aplicacion que requiera de
funciones de registro seguro.

El objetivo principal que aborda y re-
suelve BlockChain es el de la serializacidn
robusta, indiscutible, inalterable y peren-
ne, de transacciones, economicas o de otro
tipo, a partir del consenso de los usuarios
[1]. BlockChain se constituye de esta for-
ma en un inmejorable Libro Mayor con-
table, de caracter publico. Y es que, suele
decirse que es mas facil robar una galleta
de una caja de galletas que se guarda en
privado, que de un expositor publico que
esta siendo observado continuamente por
decenas de miles de usuarios. Ademas, en
su aplicacién al problema de la securiza-
cion de transacciones economicas, Bloc-
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kChain se enfrenta y da solucion descen-
tralizada a un problema largamente sufri-
do por todo tipo de entidades economi-
cas: el doble-gasto. Al contrario de lo que
ocurre con un billete fisico, que no puede
ser gastado dos veces, siendo innecesaria
para ello la intervencion de mas entidad
que emisor y receptor, tanto en el uso de
monedas convencionales a través de me-
dios digitales (desde plataformas de pago
online a cajeros automaticos), como en
el caso de monedas puramente virtuales,
habia venido siendo imprescindible contar
con un agente intermedio que asegurase
que una misma cantidad no se utilizara
mas de una vez. Este agente (habitual-
mente un banco u otro tipo de entidad
con licencia financiera) puede operar vy,
en definitiva, todo el sistema se sostiene
gracias a la confianza que se deposita en
¢l, y en el registro centralizado que hace
de todas las operaciones de las que es res-
ponsable. Gracias a este registro central
se consigue que, por ejemplo, no sea po-
sible extraer de un cajero automatico la
misma moneda dos veces. Sin embargo,
esta hipotesis de partida de la confianza

inquebrantable en la entidad central no
siempre esta clara. Algo parecido sucede
en el caso de entidades no financieras,
con sus propios retos, como pueden ser
empresas de comercio online, o de otro
tipo, administraciones publicas, individuos
particulares, etcétera. Y aqui es precisa-
mente donde surge la magia. En lugar del
esquema clasico de registro centralizado,
en el caso de Bitcoin es la propia comuni-
dad de usuarios, a través de procesos de
validacion seguros (criptograficos), quien
se encarga de validar y dar registro a las
transacciones que se realizan.

En particular, el proceso técnico que se
sigue a la hora de validar, registrar y dar
efecto a una transaccién de Bitcoin sigue
los siguientes pasos fundamentales [1]
[3]. La figura 1 ilustra todo este proceso.

1. Todo el mecanismo se pone en mar-
cha cuando un usuario de Bitcoin
desea realizar una transaccion, que
se caracteriza segun una serie de pa-
rametros, como destinatario, impor-
te, etcétera.

2. Dicha transaccion se incluye en un

How a blockchain works

o

A wants to send
money to B

(2 ©

The transaction is
represented online
as a 'block’

bloque, junto con otras transacciones
que se hayan producido en el mismo
momento, dentro de un determinado
intervalo temporal. El bloque pasa a
ser la unidad fundamental de repre-
sentacion y gestion de informacion.

. Ese bloque se difunde a todos los

usuarios de la red de Bitcoin, y con-
cretamente a sus respectivos nodos
de operacion.

. Cada nodo de la red se encarga en

este momento de verificar que la
transaccion deseada puede llevarse
a cabo. Para ello, comprueba que el
emisor de la moneda es verdadera-
mente su propietario, y que tiene
suficiente saldo en su cuenta. Sélo
tiene que rastrear el registro histori-
co BlockChain, buscando entradas y
salidas de moneda de dicho emisor
para asegurarse de que la transac-
cion es viable. Por otro lado, como
las transacciones pueden llegar a los
diferentes nodos en diferentes or-
denes, es necesario un sistema que
construya un orden suficiente. Para
ello, las transacciones producidas

The block is broadcast to
every party in the network

approve the
transaction is valid

Those in the network

A

(5]

record of transactions

v

The block then can be added
to the chain, which provides
an indelible and transparent

The money moves
from AtoB

o)

Fig. 1: Flujo de operacidn correspondiente a una transaccion econdmica Bitcoin llevada a cabo sobre tecnologia BlockChain. Fuente: Financial Times, 2016.
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en un cierto intervalo de tiempo se
agrupan en bloques que posterior-
mente se enlazan cronolégicamente
entre ellos, mediante un enlazado
criptogrdfico que es lo que aporta
la imposibilidad de alteracion re-
troactiva. Dado que son multiples
los nodos de la red que se ponen a
validar cada bloque, aparece la nece-
sidad de serializar las aprobaciones
que van produciéndose. Para ello,
BlockChain utiliza un esquema de
Proof-of-Work, que obliga a cada
nodo a realizar una pesada tarea
computacional de validacion que
posteriormente puede ser verificada
facilmente por el resto de nodos. En
particular, utiliza el esquema de tipo
HashCash, que se basa en un proceso
aleatorio de prueba y error con baja
probabilidad individual de éxito y de
coste computacional ajustable (a
medida que el equipamiento hard-
ware va adquiriendo mayores cotas
de rendimiento, en linea con la Ley
de Moore, el coste computacional
exigido a cada nodo de la red Bitcoin
se va incrementando). En concreto, el
modelo HashCash exige a los nodos
verificadores que resuelvan un deter-
minado puzzle matemdtico basado
en la busqueda de cierto tipo concre-
to de hashes, que habitualmente co-
mienzan por un numero controlado
de ceros. Dada la baja probabilidad,
individual, de éxito del proceso de
verificacion, resulta imposible prede-
cir cudl sera el nodo de la red que
verifique y registre el siguiente blo-
que. En Enero del afio 2017 se viene
a tardar alrededor de 9 minutos en
verificar cada bloque. Esta propiedad
se introduce expresamente para evi-
tar que un unico agente pueda tener
ningln control sobre la informacion
que se registra en BlockChain, asi
como para dificultar al maximo una
relacion intencionada entre bloque
a verificar y nodo verificador. Dada
la exigencia de coste computacio-
nal que se pide a un nodo encarga-
do de una verificacion, este trabajo
se recompensa mediante la puesta
en circulacion de cierta cantidad de
moneda Bitcoin, en una analogia con
la recompensa en oro que recibian
los primeros mineros de ese mineral.
De hecho, el término miner ha que-
dado ahi precisamente para referirse
a nodos que estan encargados de la
verificacion de bloques.

. Una vez verificado un bloque, éste es
retransmitido a todos los nodos de
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la red, que pasan a ser conscientes
de que las transacciones contenidas
en él son validas. Sélo en este mo-
mento puede pasarse a registrar el
bloque en la BlockChain. Nodos que
terminan su verificacion mas tarde
producen bloques que se quedan
huérfanos, y que no se enlazaran. En
particular, cada bloque incluye un
resumen criptografico irreversible,
conocido como hash, del bloque an-
terior. Conocida la informacién de un
bloque, de sus transacciones, y del
resumen hash del bloque anterior,
el calculo de su propio hash se rea-
liza de una forma rapida y eficiente.
Sin embargo, calcular una alteracion
en un bloque o en una transaccion
(alteracion del importe, del receptor,
etcétera) que encaje con un hash ya
calculado es un problema computa-
cionalmente intratable. Es comun-
mente aceptado por la comunidad
cientifica e industrial que la probabi-
lidad de que pueda encontrarse con-
troladamente una de estas colisiones
de hash, en relacion con una altera-
cion malintencionada o negligente,
es despreciable. Ademas, de cara a
plantear un hipotético ataque contra
BlockChain, a esto habria que afadir
la cualidad anteriormente mencio-
nada de que resulta igualmente im-
posible conocer qué nodo es el que
va a verificar finalmente qué bloque.
En definitiva, una vez que un bloque
ya registrado es enlazado con los si-
guientes que se han ido verificando,
y va quedando enterrado por nuevos
bloques relacionados mediante esa
cadena de hashes, su consolidacion
se hace plena.

6. Finalmente, puede procederse a eje-
cutar la transaccion o transacciones
incluidas en el bloque.

Como resultado de este proceso, el
sistema BlockChain resulta en ese regis-
tro cronolégico publica y universalmente
verificado y aceptado. Un sistema que
aporta una elevada confianza a la hora
de registrar no sélo transacciones econo-
micas de Bitcoin, sino de practicamente
cualquier otro dominio de aplicacion.

3. VENTAJAS Y POTENCIALIDADES
BlockChain es una tecnologia que ha
resultado disruptiva en materia de elimi-
nacion de intermediarios, asegurando el
mantenimiento de la confianza e incluso
incrementando la misma [7]. Por ello, en
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primer lugar, tanto el tiempo de ejecucion,
como los costes asociados a una transac-
cion que ahora pasa a ser directa (veri-
ficacion, ejecucion, trazado, etcétera) se
reducen extraordinariamente. Deja de te-
ner sentido el concepto de comision. Esta
ventaja es especialmente importante en
modelos de negocio que incluyan grandes
volumenes de transacciones, transaccio-
nes que deban realizarse con restricciones
temporales, o transacciones sujetas a pro-
cesos de negociacion dindmicos.

En segundo lugar, el grado de trans-
parencia que proporciona el concepto de
libro mayor publico y universal supone en
si mismo un impulso del mayor nivel en la
creacion de confianza, elemento clave en
muchos sectores, como por ejemplo en el
sector bancario o en la administracion pu-
blica. La combinacién holistica de ambas
caracteristicas puede suponer un antes y
un después en todo sector, tecnoldgico o
no tecnoldgico, en el que el registro de
evidencias de proceso o de negocio tenga
relevancia.

4. RIESGOS Y LIMITACIONES

Existen tres tipos de obstaculos fun-
damentales al crecimiento de BlockChain:
un primer tipo de freno de caracter téc-
nico-conceptual, y una segunda tipologia
mas bien relacionada con el ordenamien-
to legal y de impacto en el statu quo.
Ademas, la percepcion que ha adquirido
Bitcoin en los ultimos aflos como refugio
de conductas inconfesables tampoco ayu-
da a hacer avanzar el desarrollo de Bloc-
kChain [2] [7].

Asi, por un lado, BlockChain debe
abordar desde un punto de vista global el
problema de la sequridad y la privacidad,
sin pérdida de eficacia general. Habiendo
demostrado sobradamente sus potencia-
lidades en materia de registro, precisa-
mente el caracter publico de éste abre
una importante incdgnita en algunos sec-
tores, en todo lo relacionado con el con-
trol de acceso a la informacion. Aunque
todo el proceso de verificacion incluye el
uso de claves de seguridad, que aportan
un nada desdefable grado de privacidad
y anonimato, aun parece necesario un
mayor nivel de madurez en la tecnologia
de distribucion, control y recuperacion de
esas claves, y en general de prevencion
de incidentes de seguridad. Frente al en-
foque general de registro publico, existen
iniciativas que trabajan en la alternativa
de aplicacion de BlockChain en privado
(en exclusiva para un determinado sector
o0 entidad), pero se estan encontrando con
el reto principal de generar un incentivo
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equivalente al que el esquema publico
aporta a la comunidad (hasta ahora pu-
blica) de miners. Evidentemente, sin ellos
todo el esquema deja de sostenerse. Este
reto también aparece en la potencial apli-
cacion de BlockChain a sectores diferen-
tes del econdémico-financiero, en el que el
concepto de moneda no sea de aplicacion.

Por otro lado, aunque el hecho de que
el sector de aplicacion nativo de Block-
Chain sea el economico-financiero (un
sector precisamente muy sensible a todo
lo relacionado con la regulacion), aun es
necesario un ejercicio global de desarrollo
de nueva requlacion especifica, mas alla
de los pequefos ajustes o re-interpreta-
ciones de la norma actual que hayan po-
dido venir desarrollandose. Sélo de esta
forma podra proveerse a los diferentes
sectores y negocios de un marco general
que marque claramente las obligaciones
y los derechos de usuarios y empresas, y
que elimine al maximo las incertidumbres
legales y de operacion que aun existen.
Por ejemplo, ahora mismo no existe re-
gulacion normativa alguna que proteja a
los consumidores de ninguna manera. Una
segunda derivada de este concepto apa-
rece en forma de resistencia por parte de
sectores y negocios establecidos al desa-
rrollo de nuevas tecnologias, y que pueden
-a través de esta componente regulatoria-
incidir dramaticamente en la ralentiza-
cion del desarrollo de BlockChain, incluso
definitivamente. Afortunadamente, existe
ya un cada vez mas nutrido elenco de en-
tidades financieras de primer nivel (como
Visa, Goldman Sachs o Nasdaq) que han
empezado a invertir decididamente en
investigacion, desarrollo y aplicacion de
estas tecnologias.

Finalmente, la percepcion como pro-
ducto especulativo y refugio de activida-
des potencialmente ilicitas que ha venido
adquiriendo Bitcoin en los ultimos afios,
gracias al alto grado de opacidad que pro-
porciona (llega a tener una cierta consi-
deracion de paraiso fiscal virtual por parte
de algunos expertos de talla mundial),
también puede limitar de un modo deter-
minante mayores niveles de desarrollo de
BlockChain [2].

5. POTENCIALES DOMINIOS DE
APLICACION

Desde luego, el sector econdmico-
financiero constituye un escenario ideal
para el desarrollo tanto de la moneda
virtual en general, como de BlockChain
en particular. Sin embargo, el potencial
de aplicaciéon de esta ultima tecnologia
trasciende a lo economico, y presenta
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multitud de aplicaciones que pueden en-
riquecer a otros sectores [3] [6]. Algunos
de ellos son los siguientes:

1. Sector actuarial. BlockChain puede
proporcionar a los activos asegu-
rados de un registro de la maxima
solidez, extremadamente dificil de
destruir, replicar o alterar; por ejem-
plo, en relacidn con la identificacion
de propiedad, o del registro historico
de transacciones de un determinado
bien o propiedad, que ahora podria
verificarse con un alto nivel de con-
fianza por terceras partes (compa-
fifas aseguradoras, cuerpos y fuerzas
de seguridad del estado, propietarios,
demandantes, etcétera).

2. Sector publico: administracién, no-
tariado y registro publico. En relacion
con el sector anterior, las acciones
legales relacionadas con la verifica-
cion y registro de documento publi-
co, tramite administrativo, etcétera,
pueden verse muy potenciadas con
la aplicacién de BlockChain. Siempre
con la caracteristica de la no nece-
sidad de autoridad central, Block-
Chain puede proporcionar prueba de
propiedad y autorizacion, prueba de
existencia y validez, o prueba de in-
tegridad de documentacion. También
puede eliminar la necesidad del ha-
bitual traslado ineficiente (muchas
veces manual) de documentacion,
elevando la sequridad y la privacidad
de los documentos y de los proce-
dimientos, y reduciendo los costes.
También puede elevar la privacidad
de profesionales o particulares que
requieren del manejo o consulta de
esa documentacion. Las posibilida-
des que ofrece en materia de trans-
parencia o de lucha contra el fraude
son extraordinarias. Otra funcion
fundamental de este sector, como es
el caso del sellado de tiempo, puede
asimismo verse elevada a un nivel
cualitativo superior.

3. Tecnologia, telecomunicaciones vy
contenidos digitales: gestion de de-
recho de autor y de explotacion co-
mercial. Sectores como el de la mu-
sica o el cinematografico, que han
experimentado y estan experimen-
tando grandes cambios a partir de
la evolucion de la tecnologia (como
puede ser el caso del streaming),
pueden apoyarse en BlockChain para
mejorar la gestion de derechos de los
contenidos que sirven, asegurando
los derechos y obligaciones de los
diferentes tipos de agentes (artistas,

compafdias, publicistas, productores,
distribuidores, espectadores, etcé-
tera). Mas alla de la gestion consis-
tente de la informacion de propiedad
intelectual y de explotaciéon comer-
cial, BlockChain también puede pro-
porcionar la posibilidad de poner en
marcha contratos inteligentes que
pueden automatizar la contratacion
asociada a las interacciones de esos
agentes, dando origen a una nueva
definiciéon del negocio en si mismo.
Otros sectores de distribucion de
productos o servicios también pue-
den verse favorecidos por Block-
Chain, de un modo analogo.

4. Salud y bienestar. El sector de la Sa-
lud esta empezando a interesarse por
la tecnologia BlockChain, en relacion
con la mejora en la gestion de his-
toriales clinicos e informacion admi-
nistrativa sanitaria en general. Obvia
sefalar las grandes posibilidades que
puede aportar un registro unifica-
do, inalterable y sequro en aspectos
como mejora de los procesos de ges-
tion y clinicos, en la gestion del gas-
to farmacéutico y de las inversiones
sanitarias en general, o en el soporte
legal requerido en procesos de recla-
macion, entre otros.

6. APLICACION A LA INDUSTRIA
CONECTADA

Especial potencial de aplicacion de
BlockChain reside en el sector industrial,
precisamente en una coyuntura actual
muy proclive a la innovacién y a la intro-
duccion de nuevas tecnologias, en parti-
cular tecnologias de la informacion y las
comunicaciones (7/C). No en vano, com-
pafiias industriales de primer nivel global
se encuentran inmersas en estos momen-
tos en lo que algunos expertos denominan
el desarrollo de la Industria 4.0.

Y es que la también llamada Indus-
tria Conectada es ya una realidad. Las
diferentes corrientes tecnoldgicas estan
confluyendo aceleradamente en un efecto
holistico llamado a constituir una autén-
tica Cuarta Revolucidn Industrial. Después
de la maquina de vapor, la electricidad y
la automatizacion de los procesos indus-
triales, las TIC estan constituyendo en la
actualidad una transformacion industrial
que mas alla de todo lo que se habia cono-
cido hasta ahora en materia de evolucion.
Mas alla de la incertidumbre propia de los
nuevos tiempos, nos encontramos sobre
todo en un momento de grandes retos,
de prometedoras oportunidades. Conec-
tividad, sensorizacion, ciber-sequridad,
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analitica de datos, implicacion directa del
cliente en la provision de la tecnologia, in-
genieria extremo-a-extremo, nuevos per-
files y capacitaciones profesionales, im-
plicaciones /egales de los nuevos modelos
de negocio, son las principales tendencias
que estan convergiendo e interpelando al
tejido industrial y empresarial, en la con-
tinua mision de modernizacion y asegura-
miento de la competitividad. Sobre ellas,
la industria, la empresa, la Sociedad, es-
tan llamadas a construir buena parte del
futuro.

Asi, es precisamente en esta confluen-
cia de tecnologias donde se revela que el
denominador comun no es otro que el de
la necesidad de unos cimientos TIC séli-
dos a la vez que versatiles; garantes de
confianza a la vez que flexibles. Hasta la
fecha, las aproximaciones que se estan
planteando utilizando mucha tradicion
cldsica de sistemas de informacion, con
sus conocidas capacidades y limitaciones.
Sin embargo, una vision mas ambiciosa de
la evolucion tecnologia en su aplicacion
al mundo industrial puede encontrar en
BlockChain la herramienta perfecta para
ir mds alld [6]. La mayoria de plataformas
de Internet de las Cosas, o loT (concepto
clave en esta revolucion industrial en la
que estamos), que se estan proponiendo
abogan por el clasico esquema centraliza-
do, en el que un centro de control gobier-
na la operacion y la interrelacion de los
diferentes sensores, dispositivos o células
de fabricacion. No obstante, este enfoque
resulta limitado en aplicaciones mas di-
namicas en las que los distintos compo-
nentes deben mantener un cierto grado de
autonomia. Precisamente para ello, Bloc-
kChain tiene la capacidad de constituirse
como la base sobre la que implementar
plataformas distribuidas de loT, que a la
vez aporten a los sistemas industriales
unas elevadas prestaciones de seguri-
dad y confiabilidad. En la misma linea, y
gracias a su funcion principal de registro
universal, puede proveerse de una especial
aplicacion de BlockChain al apartado de
la trazabilidad (de materiales, productos,
operaciones, etcétera); aspecto clave en
todo entorno industrial.

A modo de ejemplo, en esta linea se
encuentran trabajando dos grandes en-
tidades globales, como son IBM y SAM-
SUNG, que han desarrollado la plataforma
ADEPT (Autonomous Decentralized Peer to
Peer Telemetry platform), que usa elemen-
tos similares a BlockChain para construir
una red loT de dispositivos distribuida. En
particular, ADEPT implementa protocolos
muy interesantes de comparticion P2P de
archivos de operacion (BitTorrent), con-
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tratos de servicio y operacion inteligentes
(Ethereum) y mensajeria P2P entre dispo-
sitivos (TeleHash). Con una combinacion
de todo ello, han planteado una tecno-
logia capaz de cubrir de un modo intrin-
secamente robusto, a la vez que intero-
perable, areas industriales heterogéneas
sujetas a cualquier tipo de realidad.

7. CONCLUSION

En definitiva, BlockChain, la tecno-
logia que se desarrolld para dar soporte
a una moneda virtual, el Bitcoin, ha re-
sultado aportar funcionalidades muy de-
seables no sdlo en el mundo econdmico-
financiero, sino también en otros sectores.
La rupturista prestacion de libro mayor
contable inherentemente distribuido, ro-
busto, verificable e inalterable, resulta
muy atractiva en su aplicacion a multiples
sectores, como el de la salud, las teleco-
municaciones, el mundo de los seguros, y
por supuesto el mundo industrial, entre
otros. Habiendo superado ya el pico de
las expectativas sobredimensionadas, y
empezando a alcanzar cierta estabilidad,
la aplicaciéon solvente de BlockChain a
otros dominios empieza a convertirse en
una realidad. Muestra de ello es, tanto la
creciente aparicion de start-ups que bus-
can posicionarse con un valor diferencial
alrededor de esta tecnologia o alguno de
sus derivados, como la creciente inversion
que esta dandose por parte de firmas de
primer nivel mundial. Tanto la exploracion
de posibilidades de aplicacion a los mode-
los de negocio existentes, como la explo-
racion de nuevos modelos de negocio en si
mismos, son actualmente puntos calientes
de desarrollo y aplicacion de esta tecnolo-
gia. Por supuesto, los riesgos asociados no
son menores. Asi pues, todo parece apun-
tar a que el fendmeno BlockChain sélo po-
dra observarse en su verdadera magnitud
a lo largo de la proxima década.
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